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Prefacio

La ciberseguridad estd de moda. Son ya muchos los afios en los que esta comunidad ha realizado formidables trabajos
de investigacion, formaciones regladas y no regladas, transferencias de conocimiento, acciones de sensibilizacién, interna-
cionalizacién de los propios investigadores y un gran etcétera. Pero es ahora, en este afio 2018, cuando los conceptos de
ciberseguridad han traspasado todas las fronteras imaginables entre la industria, la academia, la ciudadania y las institucio-
nes, y parece que los mensajes estdn calando. Han sido las instituciones las que, al percibir esa gran necesidad (de servicios
de ciberseguridad, de proteccion de empresas e infraestructuras criticas, del grado de vulnerabilidad a todos los niveles), y
enfrentarla con un nivel de amenaza creciente, ha decidido impulsar nuevos programas, aumentar presupuestos y ayudas, y
acompaifiar a las organizaciones en busca de un mayor nivel de proteccién global, y a su vez generar riqueza por medio de
nuevas organizaciones que generen valor con la venta de productos y servicios de ciberseguridad.

Tras fraguarse las primeras Jornadas Nacionales de Investigacion en Ciberseguridad en 2015 en Ledn, organizadas por el
grupo RIASC de la Universidad de Ledn, las mismas han ido creciendo afo a afio, celebrandose nuevas ediciones en Granada
en 2016 (organizada por el grupo NESG de la Universidad de Granada), y en Madrid en 2017 organizadas por la Universidad
Rey Juan Carlos, siempre con la co-organizacién y apoyo incondicional de INCIBE. Durante este tiempo se ha generando
una estructura que vela por su continuidad y méaxima calidad (a través del comité ejecutivo que rota anualmente), y una
reglamentacion que guia las JNIC en sus principios y estilo propios.

En la edicién de 2018, la sede se ha situado en Donostia-San Sebastidn, y ha sido el grupo de Andlisis de Datos y
Ciberseguridad de Mondragon Unibertsitatea el que ha tenido el placer de co-organizarla junto con INCIBE tras ser elegida
en la edicién anterior. Y probablemente, es en Euskadi donde mds patente ha sido el auge de la ciberseguridad. A lo largo de
este aflo 2018, El Gobierno Vasco ha creado el Centro Vasco de Ciberseguridad (o Basque CiberSecurity Centre - BCSC), con
el objetivo principal de generar cultura de ciberseguridad en Euskadi dinamizando la actividad econémica relacionada con la
aplicacion de la ciberseguridad y fortalecer el sector profesional; La Diputacién Foral de Gipuzkoa estd finalizando el proceso
de creacion de ZIUR, o Industrial Cyber Security Center-Gipuzkoa, con el fin de ayudar a proteger un tejido industrial de
primer orden como es el guipuzcoano; practicamente las 4 universidades de Euskadi cuentan con actividad de investigacién
en ciberseguridad, y se pueden contar 4 centros tecnoldgicos con actividad creciente. Durante el aflo 2018 se han podido
contabilizar mds de 5 eventos importantes de ciberseguridad (IndusSec, CyberSec, NextSecure, JNIC, Euskalhack...).

Esta edicién de JNIC se celebra en el emblematico Palacio de Miramar, en plena bahia de la Concha, en parte dentro
del paraguas de los Cursos de Verano de EHU-UPV. Contamos con Dr. Guillermo Suarez-Tangil (Kings College London),
Dra. Ana Isabel Gonzalez-Tablas (Universidad Carlos III de Madrid) y Juan Diez Gonzalez (INCIBE) como presidentes de
los programas de Investigacién, Formacién e Innovacién educativa, y de Transferencia tecnoldgica respectivamente.

En total se recibieron 73 trabajos, de los que se aceptaron 45, con un 62 % de ratio aceptacion. De ellos, los trabajos de
investigacion se han expuesto divididos en 9 temdticas diferentes, que son aquellas que definitivamente trabaja el ecosiste-
ma investigador nacional: Deteccién de ataques y cibercrimen, seguridad en dispositivos méviles, seguridad del software,
criptologia y criptomonedas, seguridad IoT, seguridad en redes industriales, conjuntos de datos para investigacion en ciber-
seguridad, privacidad y autenticacion, y gestiéon de la seguridad. Tematicas en las que los investigadores muestran estar en
primer nivel de propuestas y resultados. Hay una sesion especial dedicada a la formacidén e innovacién educativa en ciberse-
guridad, y se presentan los finalistas de los premios al mejor trabajo de estudiante. Ademas, a lo largo de esta edicion finaliza
el primer certamen de Retos de JNIC, como parte del track de transferencia. En el mismo, 7 grupos de investigacion presentan
las mejores soluciones a los retos planteados en las JNIC 2017 de Madrid, que reciben sus premios. Después las empresas
y organizaciones presentan los retos de esta edicion. Ademads, contamos con dos conferencias plenarias de primer nivel. Por
un lado, Dr. Alvaro Cardenas, de University of Texas at Dallas ofrece una conferencia repartida en dos apartados: Seguridad
del IoT, y seguridad de sistemas de control industriales. Por el otro lado, Dr. Arturo Ribagorda recibe un caluroso homenaje
debido a su larga trayectoria en ciberseguridad, y ofrece la segunda conferencia plenaria.

El equipo de organizacién de las JNIC 2018 quiere finalmente agradecer a los patrocinadores sin los cuales no habria
sido posible ofrecer 3 dias de intensas actividades: la Corporacién Mondragon como patrocinador Platino, a los centros
BCSC y ZIUR como patrocinadores Oro y a las empresas Inycom, Exclusive Networks, y LKS como patrocinadores Bronce.
Asi mismo, La Red de Excelencia Nacional de Investigaciéon en Ciberseguridad RENIC mantiene su compromiso como
patrocinador cientifico. A todos, nuestra mds sincera gratitud.

Eskerrik asko denoi, eta jardunaldi oparoak izan daitezela espero dugu!
El Comité Organizador
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Discovering and Plotting Hidden Networks created
with USB Devices

Francisco Ramirez Pablo Gonzalez

Carmen Torrano José Maria Alonso

CDO, Telefonica

Madrid, Spain
{pablo, carmen.torrano, chema}@311paths.com
franciscojose.ramirezvicente@telefonica.com

Abstract- USB is still a dangerous vector of attack. Attacks such
as Stuxtnet make this evident. Sharing USB devices between
machines that are physically or logically isolated can stablish
connections between them, building what is called a Hidden
Network. Being aware of such links is essential for guarantying
the security of the network, machines connected and data within
them. This paper presents a tool able to detect these links
automatically, both remotely and locally. These links are
explicitly plotted in graphs, making them visible and allowing
taking security measures against threats. Furthermore, this tool
can be used for forensic purposes, for example in cases of data
exfiltration, since it can plot the trazability of a given USB device
within a network, besides showing which USB devices were
connected to a certain computer.

Index Terms- Hidden networks, USB devices, forensics, network
security, network connections.

Tipo de contribucion: Investigacion original (limite 8 paginas)

I. INTRODUCTION

Several security incidents reveal that USB should be paid
attention since it could be used for malicious intentions. Even
for air-gapped networks, USB represents an attack vector.
Then, having a computers network not connected through
Ethernet cable or Wi-Fi to other networks is not enough and
any type of external connection for computers may constitute
a threat.

In network analysis, usually attention is paid to
connections at link level, such as Ethernet, Wi-Fi connections,
etc. However, USB connections are often ignored.

USB connections also represent a mean to spread attacks,
infect with malware or steal important data. In fact, several
famous attacks have been performed through the connection
of USB devices. Next, a review of the most important
incidents is presented.

Firstly, Stuxnet [1] is mentioned, given its importance and
repercussion. This malware is designed to target supervisory
control and data acquisition (SCADA) systems that monitor
and control industrial processes. In fact, in 2010 it was able to
infect a Nuclear Power Plant in Iran. The worm took control
of a thousand of machines involved in nuclear material
production and gave them instructions that leave them
inoperable. Stuxnet could access the network via an infected
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USB device. Then it scanned the network and propagated
though it, reprogramming the software that controls certain
machines involved in the nuclear process. The consequence
was that thousands of those machines were left out of service.

Other popular malware is Brutal Kangaroo. This is one of
the tools developed by CIA and included in Vault 7. This
malware has been specially designed to infect air-gapped
computers, i.e., isolated computers that are not connected to
Internet. The term air-gapped makes reference to the space
between the system and Internet. The first step of the
operation of this malware is infecting a computer connected to
Internet inside the target network and installing the malware.
From there, the infection to air-gapped computers is done by
means of a USB device infected with some malware.

There are other threats related to USB, such the so called
“USB killer” [2], that damages the computer it is connected to
by accumulating part of the electric energy of the computer
and lately sending that energy brusquely against it. Rubber
Ducky is a keyboard included in a USB device that types in a
computer as soon as it is connected. As a keyboard, it can
type malicious code or launch programs located either in the
victim device or in the USB itself.

All these facts denote that attention should be paid to the
connection of USB devices, since they represent a potential
threat. These USB connections can create what is called a
Hidden Network, i.e., networks created through the use of
USB devices that allow communication between physically or
logically isolated computers. This is the case of Brutal
Kangaroo, where all computers infected are part of a hidden
network where elements within it can communicate and
exchange data. This takes major importance considering the
value of data in a computer and also circulating between the
nodes of a network, in both the corporative and personal
spheres.

In order to help in the automation of the discovery of
hidden networks, in this paper we present a tool that makes
explicit those hidden links created by the connection of USB
devices. Our tool can be used to collect this information
remotely and locally. Furthermore, since the connection with
the computers in the network can be done by using different
protocols, we have developed software that covers different
scenarios. Our solution collects the information of the
computers within the domain in a file and it even plots the
hidden USB links in a graph shape. It makes possible to be
aware of such links, what is very important for protecting and
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securing the network and devices connected to it. The
discovery of such links can be useful for example in cases of
data exfiltration, to help in the forensic analysis by revealing
which USB devices where connected to a computer and
tracing the USB within the network. This capacity is not
exclusive for USB memories but also for devices connected
through USB, such an external disk.

By mapping a network, a greater level of understanding
regarding the network and the threats inside it can be
achieved. This is important from the security point of view in
order to adequately protect and secure all elements of the
architecture, having more insights of the borders inside the
network to mitigate intrusions, detecting attacks, or
preventively carry out the implementation of safety measures.

The rest of this paper is structured as follows: Section Il
gives insights about hidden links, showing an example that
presents their potential risks. Section Il describes the registry
and the particular branch where information about USB
devices connected to a computer can be collected. Section IV
explains the structure of our solution, that works in different
modes: remotely and locally. Section V shows the
implementation details of our software for discovering hidden
networks, concretely of our tool and Powershell scripts.
Section VI presents details about graph plotting. Section VI
covers the experimental stage where we have tested our
software in different environments. Section VIII treats
possible limitations of the tool. Mitigation measures against
hidden networks are explained in section 1X and finally, the
conclusions drawn as result of this study and future work are
summarized in section X.

Il. NETWORK ISOLATION AND THE CONNECTION OF
USB DEVICES

In order to bring clarity in the understanding of hazards in
Hidden Networks created from USB devices, a simple
example is presented hereafter. In this example it is assumed
that an organization has a network formed by three VLANS.
The first VLAN contains a computer called 4 and another one
called B. The second VLAN contains computers C, D and E.
And the last VLAN contains the computer F. Every computer
in a VLAN has connectivity with other computers in the same
VLAN. However, computers in different VLANs cannot
communicate. The network outline of the network architecture
defined in this example is represented in Fig. 1a. In that figure
it can be seen that computers are isolated through different
VLANES.

Assuming employees of this organization exchange data
by means of USB devices, there is a high probability that this
information passes from one VLAN’s computer to another.
This scenario is represented in Fig. 1b, where users of
computers F' and E are assumed to exchange information
through a USB device and a hidden network is created
between both computers. This information can be represented
with two nodes, E and F, and an edge is projected between the
computer where the USB device was introduced first and the
second computer.

This would represent a serious threat to security since
VLANS purpose is creating independent logic networks within
a network, providing fragmentation and isolation in a physical
network. This link would allow a communication between
those computers that did not exist before. This implies that a

2

new communication channel is created through the connection
of the USB device in different moments to both computers,
that are supposed not be able to communicate.

Therefore, adding the USB device is itself a source of
threats, since a hidden network can be created inside the
organization.

Equipo A Equipo B
( VLAN 1 0
Equipo C
( VLAN 2 0
Equipo D Equipo E %
Equipo F
( VLAN 3 i]
Equipo & Equipo B
( VLAN 1 0
Equipo C
( VLAN 2 i] Q
Equipo D Equipo E %
Equipo F
( VLAN 3 )

Fig. 1a: Network outline with computers connected to different VLANS. Fig.
1b: Hidden link created in the previous network outline.

I11.REGISTRY OF USB DEVICE CONNECTIONS

When a user connects a USB device in a Windows system,
a series of entries are created in the Windows registry.

According to the Microsoft Computer Dictionary [3], the
registry is a hierarchical database where Windows systems
store information necessary to configure the system for one or
more users, applications and hardware devices. It contains
information like applications installed on the computer, ports
used or hardware existing on the system.

Since the registry controls the peripheral devices, when a
USB device is connected, certain information is stored there.
In particular, the USBStor key created in the Windows system
registry saves information regarding all different devices
inserted in the computer. Each USB connected to the
computer generates a new item in the registry. Specifically,
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the branch of the registry where this information is stored is
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\
Enum\USBSTOR [4].

The following information can be collected from this
branch regarding USB devices connected to one computer:

* Device name.

* Class.

* ClassGUID.

» HardwarelD.

* Service provided by the device, e.g. a hard disk.

* Driver.

An example of these fields of an USB device connected
and stored in the USBStor key is shown in Fig. 2.
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L. HTREE -
IDE
Pl
PCIDE
Root
STORAGE
swW
UMB
H " USB
. 4. USBSTOR
4 - . Disk&Ven_Kingston8&Prod_DataTraveler_G3&Rev_PMAP
i 4 001372A609DDBB60B51A0021 &0
Device Parameters
LogConf
Properties
. Disk&Ven_SanDisk&Prod_Cruzer_Blade&Rev_1.26 =

m

[E=5 EoH =X
Nombre Tipo Datos
ab| (Predeterminado) REG_SZ (valor no establecido)
5| Capabilities REG_DWORD 0x00000010 (16)
ab| Class REG_SZ DiskDrive
ab) ClassGUID REG_SZ {4d36e967-€325-11 ce-bfc1-08002be10318}
ab| CompatiblelDs REG_MULTI_SZ USBSTOR\Disk USBSTOR\RAW
5| ConfigFlags REG_DWORD 0x00000000 (0)
ab| ContainerlD REG_SZ {2057d6e6-7725-52d5-8d5e-3fdab3357470}
ab| DeviceDesc REG_SZ @disk.inf, %disk_devdesc%;Unidad de disco
ab| Driver REG_SZ {4d36€967-325-11 ce-bfc1-08002be103181\0002
2b| FriendlyName REG_SZ Kingston DataTraveler G3 USB Device
ab| HardwarelD REG_MULTI_SZ USBSTOR\DiskKingstonDataTraveler_G3_PMAP US...
ab| Mfg REG_SZ @disk.inf, % genmanufacturer?;(Unidades de disco...
ab|Service REG_SZ disk

Fig. 2: Registry visualization of the USB devices inserted.

From this information stored in the registry it is possible to
know who is sharing a USB device and with whom, what is
very useful to discover hidden links of a hidden network. As
mentioned, this provides useful information in forensic
investigation.

IV.SOLUTION DESCRIPTION

In this paper, we present a tool that is able to
automatically discover hidden networks, what could be
applied in forensic analysis. The tool can be used in two
different modes: remote or local.

e Remote. In this case the software collects the
information of the registry regarding connections
of USB devices to computers in a given domain.
It is possible to specify the set of computers of
which the information will be collected. This

3

option is designed to be used by system
administrators and it is also useful in security
audits.

e Local. The software collects the information of the
registry of the local computer where it is run.

In the local case, it is not necessary to connect to any
computer and only the information from the registry of the
computer running the tool is collected. Contrarily, in the first
case, the first step of the hidden network discovery process is
connecting to the computers of the network that are selected
to be analysed. The idea is that a central node with Active
Directory runs the software and collects the information in the
registry of all computers selected of the domain. The software
then receives and stores information collected from the nodes.
We have chosen the use of Active Directory for convenience
and simplicity, since it facilitates the administration of
computers in the domain. If Active Directory is not used, the
administrator credentials of each computer would be needed.

There are different methods and protocols that can be used
for stablishing the connection with nodes, depending on the
architecture and technologies of the network. For this
purpose, we have selected different technologies:

o WS-Management Protocol [5] and WMI [6]. Using
the Windows Remote Management (Win RM)
implementation [7]. We include WMI also in this
section.

o SMB-PSExec [8-9].

Next, we give a brief description of these technologies.

A. WS-Management Protocol and WMI

This protocol is an open standard of the Distributed
Management Task Force (DMTF) for accessing and
exchanging management information with computers that
implement this protocol. It is based on the Simple Object
Access  Protocol (SOAP) [10]. Windows Remote
Management (Win RM) is the Windows implementation of
this protocol. It allows to remotely run management scripts.
One of the advantages of this protocol is that hardware and
operating systems from different vendors can interoperate.

Related to Win RM Windows also provides an
infrastructure for management of data and operations called
Windows Management Instrumentation (WMI). It provides
scripting languages to manage computers both locally and
remotely. Additionally, it can supply management data to
other components, such as Win RM.

B. SMB-PSExec

SMB stands for Sever Message Block (SMB). This is an
application layer protocol with request-response nature used
for sharing files, printers, serial ports and communication
abstractions between nodes connected to the same network.

PsExec was born as an alternative to telnet, easier to
configure and avoiding the need to install software on the
remote computers to be accessed. It allows executing
processes on other systems and launching interactive
command-prompts or enabling tools on remote systems.

SMB-PsExec implements remote process execution, being
possible to run programs on remote computers. It can send a
program to a remote computer, run it and read the result. It
uses a configuration file for setting certain parameters.
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Our solution covers all these scenarios. Since networks
may use different technologies, we have implemented this
variety of protocols so that our solution can be used in
scenarios  with  different network architectures or
configurations.

In particular, we provide a tool programmed in Python for
covering the WMI and local cases. Additionally, we have
programmed several scripts in Powershell for the SMB-
PsExec and Win RM cases.

When it is necessary to connect remotely, all our solutions
provide a file in CSV format with the information collected
from the selected computers regarding the USB devices that
have been connected to those machines. Additionally, the tool
also provides JSON format. Furthermore, our tool is able to
plot this information in a graph shape. Computers are plotted
as and edges represent the hidden links between connected
machines. In this way, the subtle connections are made
explicit, what is very helpful for improving the security of
organizations.

In the next section, we give more details about the
implementation.

V. IMPLEMENTATION

As mentioned, since the connection mode and protocols to
connect with the computers in the network may vary, we have
implemented different software to cover all cases. Next, we
explain the details about how our software works. On the one
hand the WMI and local cases are covered by our tool
developed in Python. On the other hand, we explain the
architecture of the Win RM and SMB-PsExec cases,
implemented with scripts that use Powershell 3.0 commands.
Powershell is an object-oriented command line from
Microsoft, which has a simple and powerful interaction with
any structure inside a Microsoft operative system.

A. WMI and local

We have developed a tool programmed in Python for
covering these two cases. The architecture of this
implementation can be seen in Fig. 3.

AD
Server /
Computer

WMI / remote registry query using
administrator credentials

Fig. 3: Tool execution diagram for WMI and local cases.

The tool has a friendly interface that allows the user to
interact with it a simple and easy way. The user interface can
be seen in Fig. 4. This interface makes possible to specify the
path of the project and a file .hn is created, that includes the
project name and paths of the resulting file in a CSV or JSON
format.

Hidden Networks

Project

0]
;|
£

Plot options

Project name
New Project

OpenProject

Piot Project
Project file

CsViile
Plat single CSV

JSON file

Local computer options Netwarking options (WMI) Output

I Get local registry info l I Loadlistof computers

%) saw outputto CsVfile Path

Gmputer Name

Domain credentials
User:

USB devices detected

Fassword:

Retrieve remote info.

Fig. 4: User interface of the tool for the WMI and local cases

An example of CSV file is shown next:

computer_name,computer_ip,usbdevice_name,usbdevice_id
PC001,10.1.1.16,USB DISK 2.0 USB Device,{8bbfc3d9-
29d6-58c5-he2f-dc9da53a401c}
PC001,10.1.1.16,Kingston DataTraveler G3 USB
Device,{2057d6e6-7725-52d5-8d5e-3fdab3357470}
PC001,10.1.1.16,SanDisk Cruzer Blade USB
Device,{1df90487-d45c-5a58-8509-dff4fae7bca6}
SRV0001,192.168.1.14,Kingston DataTraveler G3 USB
Device,{2057d6e6-7725-52d5-8d5e-3fdab3357470}
SRV0001,192.168.1.14,SanDisk Cruzer Blade USB
Device,{1df90487-d45c-5a58-8509-dff4fae7bca6}
SRV0001,192.168.1.14, TOSHIBA TransMemory USB
Device,{53bcd3ca-866¢-562f-b50b-c4f9081fa2e9}
PC002,10.1.1.15,USB DISK 2.0 USB Device,{8bbfc3d9-
29d6-58c¢5-be2f-dc9da53a401c}
PC002,10.1.1.15,Kingston DataTraveler G3 USB
Device,{2057d6e6-7725-52d5-8d5e-3fdab3357470}
PC002,10.1.1.15,SanDisk Cruzer Blade USB
Device,{1df90487-d45c-5a58-8509-dff4fae7bca6}
PC002,10.1.1.15,TOSHIBA TransMemory USB
Device,{53bcd3ca-866c-562f-b50b-c4f9081fa2e9}
PC005,192.168.1.30, TOSHIBA TransMemory USB
Device,{53bcd3ca-866c-562f-b50b-c4f9081fa2e9}

About the values of the CSV file, fields “usbdevice name”
and “usbdevice id” are collected from the registry as
explained in Sec. III. Fields “computer name” and
“computer_ip”, that correspond to the computer name and its
IP address, are obtained using the “socket” library in Python.

When a CSV file is opened, the tool automatically
converts it to JSON format.

In the WMI mode, the tool connects with those remote
computers selected, that are specified in a plain text file. An
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example of such file is shown next, where the IP address or
FQDN of the selected devices are written down.

192.168.1.14
192.168.1.29

PC004
PCO005.testdomain.com
SRV001
SRV002.testdomain.com
192.168.23.12

After introducing credentials for the domain administrator,
the information from key in the registry is read and stored.
Differently, in the local mode the key is not downloaded but it
is directly read from the registry, what supplies more depth in
the exploration of the registry.

Results are shown in the white rectangle on the bottom
right of Fig. 4. As can be seen in the graphical interface, the
local analysis is located on the left and the network case
appears on the right side.

If the user has information about USB connections,
instead of creating a new project and collecting the
information, the tool can also be used to plot such
information.

For representing hidden networks, the tool draws a graph
per USB device. The user can choose to either visualize all
graphs or choose a specific USB.

Furthermore, our hidden networks tool offers the
possibility to plot directed graphs. It indicates the order, from
the oldest date to the newest one, when the USB was
connected. The date the USB was inserted can be found in the
file C:\Windows\inf\setupapi.dev.log [4]. An example is
depicted in Fig. 5, where broader line represents an arrow.

# TOSHIBA TransMemory USE Device o |[=@][=

e

19 .14 19 .28
S

x=-0.888594 y=-1.05875

19%.29
#l €3 +#a=

Fig. 5: Example of directed graph.

From the security point of view, it is important to mention
that although our tool access the cited branch of the registry, it
does not access to other files or data stored in the computer.

For interested readers, the code of our tool can be
downloaded here:
https://github.com/ElevenPaths/HiddenNetworks-Python

B. WS-Management Protocol

This solution and the SMB-PSExec one are based on the
following process:
e Connection to computers. Sending the script that
collects information from the registry regarding
USB connections of the computers connected.
e Receiving and storing information from the nodes.

Every computer selected in the network executes the
scripts received and returns the output data to the central
node, that collects the information reported by the different
nodes of the network. Fig. 6 represents the architecture of the
script execution in an Active Directory.

AD Server

*————— Script sent and run
—————— P Script output data

Script

Fig. 6: Tool execution diagram for WS-Management Protocol and SMB-
PsExec, using Powershell scripts.

The script WinRM version requires the activation of the
Windows Remote Management (WinRM) service in each of
the network computers to be audited.

Domain administrator credentials are required when
executing the script to approve execution on remote
computers in the local network.

The script implementation is composed of two steps:

e A Launch program that connects to remote
computers.

o A Recollect program that collect information from
USB devices. It is passed as parameter of the
previous program to be executed by every
computer selected to do it.

The execution of the “Launch” program is based on the
PowerShell command “Invoke-Command”. It allows to
connect with a computer in the network passing the FQDN,
computer name or IP address as parameters, besides executing
the PoweShell script.

The outcome of the program is a CSV file called
“USBDATA.csv” containing the following fields: Name of
the computer, IP (on IPv4 format), USB name, ID (unique
identifier). An example of this file is shown next:
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PC001,192.168.1.16,Kingston DataTraveler G3 USB
Device,{2057d6e6-7725-52d5-8d5e-3fdab3357470}

PC001,192.168.1.16,SanDisk Cruzer Blade USB
Device,{1df90487-d45c-5a58-8509-dff4fae7bca6}

PC002,192.168.1.15,Kingston DataTraveler G3 USB
Device,{2057d6e6-7725-52d5-8d5e-3fdab3357470}

PC002,192.168.1.15,SanDisk Cruzer Blade USB
Device,{1df90487-d45c-5a58-8509-dff4fae7bca6}

This script Recollect is responsible for gathering all
information referring to the USB devices connected to the
computer and it runs locally in the computers to be audited.

C. SMB-PsExec

In order to run the script through SMB, it is necessary to
have PSTools previously installed, specifically to execute the
PSExec command in the computers to be checked.

The operating philosophy will be practically the same of
the WinRM version. It will be connected from the server to
the remote computer and the script should be run from the
server with domain administrator account, then the USB data
collection script will be executed. The computers selected to
run the scripts are specified in a file called servers.txt. This
could be done by specifying the FQDN name or IP address of
the computer.

Since the connection protocol is different, the “Launch”
script has a few modifications to fit with this new type of
connection. Instead of using the "Invoke-Command”
command, a shell from Powershell is opened and the script
runs from it. The script is downloaded from the network
location, preferably from a web server that would execute
download through some HTTP protocol. In this way,
subsequent problems with execution policy and permits, that
might be found when accessing the local shared resource, are
avoided.

Similar to the previous version of WinRM, results are
stored in a CSV file. To avoid synchronization problems and
allow time enough for the program to run on the remote
computer, some delays have been included in the code. It
should also be taken into consideration that the duration of the
delay may vary depending on the environment where the
script is run.

It is important to properly configure the location paths for
each of the files before running the script, specifically, the
path of the Recollect script, path of the servers.txt file and the
path of the CSV file recollecting the information.

The script Recollect is almost the same than in the
previous case. The generated USBData.CSV file will be
exactly the same as the one previously shown.

For the implementation we have focused on Windows
systems so far. It is also possible to collect information
regarding USB connections in other operating systems. For
example, computer systems running Mac OS X or macOS
have a file with a PLIST extension, which store this
information over the USB devices connected to the computer.
The file is named com.apple.finder.plist.

VI.GRAPH REPRESENTATION

The information contained in the CSV and JSON files are
plotted by the tool in a graph representation. Our tool offers
the possibility to visualize the graphs independently for each
USB connected, that is, for the sake of clarity the
representation of the hidden links associated to each USB
device are represented in separate windows.

Figure 7 shows an example of representation of the graph
corresponding to the USB called “Kingston Data Traveler
G3”. In the figure, computers are represented as nodes and
edges are represented as links between computers when the
same USB have been connected to both of them, thus, edges
represent the hidden links. In Fig. 7 it can be seen that the
Kingston USB device was connected to four different
computers (IP: 192.168.1.14, 192.168.1.16, 192.168.1.28,
192.168.1.29) that are located on the same network.

F ¥ngsion DataTraveler 53 USE Device ===

192..1&

190.29 190.28

£ 3

Fig. 7: Example of graph corresponding to USB “Kingston Data
Traveler G3”.

# €3 ¢a/= B

w=-0TIHE  y=11ME8

Graphs have been plotted using python, concretely, the
NetworkX library [11] has been employed.

VII. EXPERIMENTATION

In order to test our tool, its functionalities have been tested
in different environments.

In a first approach, the auditing implementations have
been tested on a single-Domain network with an Active
Directory (AD) to automate the information collection as
much as possible. The scenario has six virtual machines, in
particular five computers and a server connected to the same
network. Regarding operating systems, the computers were
running Windows 7 and Windows 2008 server. In this
scenario, the Powershell scripts were run. As result, the server
was able to connect with the computers and collect from the
registry the USB information of the computers selected for
that. The result obtained is shown in Fig. 8.
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PS8 C:\scripts\HiddenNetworks> .“\HiddenNetworks.psl
Computer: can3

No USB data found

found: SanDisk Cruzer Blade USB Device
ID: <{1df9?8487-d45c—-5a58-8509-df f4f ae?bcab>

found:
ID:

Kingston DataTraveler G3 USB Device
{2057d6eb—-7725-52d5-8d5e-3fdah3357470>

found:
ID:

Kingston DataTraveler G3 USB Device
{2857doe6—7725-52d5-8d5e-3fdabh3357476>

found: SanDisk Cruzer Blade USB Device
ID: {1df98487-d45c-5a58-8509-df f4f ae?bcab>

Fig. 8: USB devices connected to computers in the network.

Fig. 9 shows the result of plotting this information with our
tool. There is one figure representing each USB device.
PCO003 is not appearing in the figures since it has no USB

data.
192..16
192..14

Fig. 9: Hidden networks discovered with Powershell scripts.

One remarkable aspect is the existence of connections
between machines in different VLANS, that were connected
via USB. This means the creation of a hidden network that
connects machines that were otherwise isolated. This tool
makes visible these links and helps in auditing networks and
protecting them. This functionality is also very helpful in the
incident response field.

Moreover, we also run other experiments with our tool and
the WMI protocol. The first experiment was performed with
four machines in the same network: three computers with
Windows 7 and one with Windows 2008 server. The result
plotted by the tool can be seen in Fig. 10.
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Fig. 10: Hidden networks discovered with our tool for computers in the same
network. Graph corresponding to the USB “Toshiba TransMemory”
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Another experiment was carried out with our tool. In this
case we used four machines: two computers with Windows 7,
7

one computer with Windows 10 and a server with Windows
2008 server. The difference with the previous experiment is
that, in this case computers belonged to different subnetworks.
The application is run from a machine that has visibility to
both subnets. The result plotted by the tool for different USB
devices can be seen in Fig. 11.
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Fig. 11: Hidden networks discovered with our tool for computers in different
subnetworks. Graph corresponding to the USB “Toshiba TransMemory” and
“SanDisk Cruzer Blade”
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As can be seen in the figure, PC001 and PC002 belong to
a subnetwork and SRV001 and PCO005 belong to a different
one. Even though, the graphic shows that it is possible to
communicate computers in different subnetworks via USB.
Without our tool these connections could go unnoticed, since
those computers were apparently not connected.

VIII. LIMITATIONS

Our tool relies on the information stored on the registry. In
case that for any reason (malware, an error, etc.) the registry
would have been altered and it does not contain the real
information, this would not be detected by our tool, since it
has been designed for forensic purposes and not for detection
ones. In any case, the probabilities of this event are not high,
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for example not any malware could make this effect, but only
those that are able to get administrator privileges.

IX.MITIGATION

One way to prevent hidden networks is to control the use
of USB devices in computers. Mitigation or prevention can be
done through the forced use due to Active Directory policies,
which restrict connection in a user computer to devices only
approved by one user. The implementation of the safety
policy along with a white list of approved devices for each
user allows avoiding this kind of hidden links, but it is
complex and expensive to maintain.

X. CONCLUSIONS AND FUTURE WORK

Having networks disconnected from the Internet provides
this false security feeling regarding a higher level of
protection before any incident, which increases the system
vulnerability. The USB is an attack vector that frequently
goes unnoticed, however, the malware infection through USB
devices is a real and underlying problem. USB are also
potentially dangerous for cases of data exfiltration and
leakage. Furthermore, USB can connect computers that are
apparently isolated physically or logically. Since being aware
of such connections is essential for guaranteeing the security
of our computers and networks, in this paper we present a
solution able to automatically discover hidden links and
visualize them. It can be done both remotely and locally.
Furthermore, we have included several mechanisms for
connecting with nodes and extracting information about USB
connected to them. On the one hand, we have implemented
Powershell scripts that connect through WinRM and SMB-
PsExec. On the other hand, we have implemented a tool in
Python able to connect using the WMI protocol and that also
covers the local case. We have conducted several
experiments, with computers with diverse operating systems,
in different VLANSs and different subnets and the result of all
of them probe that it is possible to connect through USB
computers that are apparently isolated. This is a main issue in
network and computer security, therefore, we would like to
raise awareness about that. Moreover, our tools are not only
able to discover this hidden links but can be very helpful in
cases of incident response, for example, if a data exfiltration
case takes place, it could help in the forensic tasks of tracing a
certain USB within a network or informing about the USB
connections that were done in a particular computer. We
would like to stress that the results of this paper are not
restricted to USB memories, but it can also be applied to other
devices connected through USB, such as external hard disks,
Wi-Fi or Bluetooth dongle, etc. The aim of this solution is to
reinforce computer and network security by helping in the
prevention of incidents, facilitating audits and providing
utilities useful for forensic analysis cases.

For future work, different colours can be used in the
directed graph to indicate whether the USB device was
introduced the same day, the week and so on. Additionally,
the granularity of the tool capabilities could be finer, so that
not only computers involved in the hidden network can be
traced but also the files involved.
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Resumen—A pesar de todos los esfuerzos realizados por la
comunidad cientifica en materia de seguridad informatica, las
vulnerabilidades de tipo buffer overflow siguen siendo el mayor
fallo de seguridad de las aplicaciones, puesto que comprometen
la seguridad del sistema mediante la corrupciéon de memoria.
Para atacar este problema, existen diferentes técnicas basadas
en el anilisis del binario de la aplicacion en cuestion. Con este
objetivo, el presente articulo propone un algoritmo basado en
la instrumentacion dindmica que realiza un enfoque hibrido; en
una primera etapa, un analisis estatico para obtener informacion
sobre las funciones y, posteriormente y de manera dinamica,
se comprueban las variables que pertenecen a cada una de las
funciones, detectando si se produce desbordamiento de memoria
entre ellas. Los resultados obtenidos muestran como el algoritmo
propuesto es capaz de detectar errores del tipo buffer overflow
en los marcos de pila de una funcion.

Index Terms—Bugs, buffer overflow, Vulnerabilidades, Instru-
mentacion Dindmica

Tipo de contribucién: Investigacion original

I. INTRODUCCION

Hoy en dia, un producto software es un gran proyecto de
ingenieria que estd formado por un gran nimero de compo-
nentes y librerias interconectados, con millones de lineas de
codigo en cada uno de ellos. El desarrollo de este tipo de
productos conlleva fallos o bugs que pueden suponer serios
incidentes de seguridad donde el software sea desplegado.

Un buffer overflow o desbordamiento de memoria es una de
las vulnerabilidades més peligrosas y, a la vez, mas frecuentes
en los desarrollos software. Ocurre durante la ejecuciéon de
un programa cuando una aplicacién escribe datos fuera de
los limites que tiene establecidos. Estos datos sobrescriben
posiciones adyacentes de memoria y, dependiendo de cémo
se haga, puede afectar al comportamiento del programa. Un
buffer overflow puede producir un ataque de Denegacién de
Servicio (DoS), si el programa sobreescribe datos necesarios
para el correcto funcionamiento. También, un buffer overflow
puede producir una Ejecucion Remota de Cdédigo (RCE)
no intencionado si, mediante la escritura (o inyeccién de
c6digo), es capaz de robar el flujo de ejecucion, y ejecutar
una shellcode [1]. Estos ataques son cada vez mis sofisticados
y son capaces de realizar tareas muy diversas que pueden ir
desde la obtencion de una shell, robo de informacion sensible
en el sistema comprometido, elevacién de privilegios, hasta la
descarga de malware y su posterior propagacién dentro de la
red. Esta situacion se agrava cuando ese software se despliega
en infraestructuras criticas.

La falta de operaciones que comprueben los limites de los
buffers permiten este tipo de errores. Las aplicaciones escritas
en lenguajes C o C++ son comiinmente asociadas a este tipo

José Luis Martinez Martinez
Instituto de Investigacion en Informatica de Albacete (I3A)
Universidad de Castilla-La Mancha (UCLM)
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de vulnerabilidades, ya que éstos permiten sobrescribir parte
de la memoria sin comprobar si el dato escrito se produce en
posiciones no reservadas. Existen dos tipos bien diferenciados
de vulnerabilidades buffer overflow, las de tipo pila o stack
y las basadas en el heap o durante la reserva dindmica de
memoria. Veremos mds detalles acerca de estos tipos en la
Seccién II. La comunidad cientifica ha realizado un gran
esfuerzo en mitigar y neutralizar este tipo de vulnerabilidades.
Las diferentes técnicas incluyen andlisis manuales y automati-
cos. Los analistas pueden optar por depurar el programa
paso a paso introduciendo breakpoints, buscando este tipo
de vulnerabilidades. Este trabajo es ineficiente y tedioso e,
incluso, las aplicaciones pueden incluir técnicas para detectar
el analisis de las mismas. Por otro lado, las técnicas automati-
cas pueden buscar este tipo de vulnerabilidades a partir del
codigo fuente, aunque éste no siempre estd disponible. Otra
solucién de proteccidn pasa por habilitar diferentes opciones
en el compilador. Por ejemplo, la proteccion No eXecute
(NX) en AMD y eXecute Disable (XD) de Intel, trata de
evitar que se ejecute codigo en zonas de memoria destinadas
para datos, como la pila. Otra técnica es la denominada
Address Space Layout Randomization (ASLR), cuya funcién
es aleatorizar el espacio de direcciones virtuales de un proceso
con el fin de evitar exploits que utilizan direcciones estéticas,
dificultando asi la ejecucién de técnicas de explotacion como
la Programacién Orientada al Retorno (ROP). Finalmente, las
canary cookies implica anadir un valor en la pila al inicio
de cada una de las funciones que contenga variables que son
susceptibles a un desbordamiento; se comprueba si ese valor
aleatorio estd inalterado. En caso de que se haya modificado,
el programa detendrd su ejecucion ya que se ha sobrescrito
intencionadamente.

En este articulo, se propone un algoritmo escalable y trans-
parente para detectar vulnerabilidades de tipo buffer overflow.
El enfoque del algoritmo es hibrido, ya que parte, primera-
mente, de un andlisis estdtico para detectar sus funciones,
su direccién de inicio y su tamafio en memoria para poder
reconocer en tiempo de ejecucion a que funcién pertenece ca-
da instruccion. Posteriormente, un proceso dindmico, basado
en Dynamic Binary Instrumentation (DBI) o instrumentacién
dindmica [2], detecta las variables de las funciones ejecutadas
y los fallos de escritura fuera de los espacios reservados. Los
experimentos realizados confirman la viabilidad del algoritmo
propuesto, detectando las variables de cada marco de pila y los
desbordamientos que se producen entre éstas. Con todo ello,
se consigue la deteccién de desbordamientos que no lleguen
a sobrescribir la direccién de retorno almacenada en la pila.
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La organizacién del documento es la siguiente: la Seccién II
recoge los conceptos tedricos relativos a las vulnerabilidades
buffer overflow y conceptos sobre arquitectura de computado-
res. La Seccion III presenta el estado del arte relacionado con
el problema abordado. El algoritmo propuesto se describe en
detalle en la Seccion IV y éste es evaluado en la Seccién V.
Finalmente, las conclusiones pertinentes son mostradas en la
Seccién VI

II. FUNDAMENTOS TECNICOS

En esta seccién se va a tratar los temas relativos a la ar-
quitectura de computadores en la Seccion II-A, los diferentes
tipos de vulnerabilidades buffer overflow en el apartado 1I-B
y, finalmente, la Seccién II-C describird el funcionamniento
de la instrumentacién dindmica de ejecutables.

1I-A.  Arquitectura x86

Inicialmente, cuando se ejecuta un programa, el cargador
del sistema operativo lee la informacion necesaria de las
cabeceras del archivo ejecutable. Una vez cargado aparecen
4 secciones: datos, instrucciones, heap y pila. Vamos a hacer
hincapié en estas dos ultimas: el heap se utiliza para asignar
dindmicamente bloques de memoria en tiempo de ejecucion,
mientras que la pila se emplea en el almacenamiento de
variables locales y para el paso de parametros a las funciones
que son invocadas por el programa. Fisicamente, la pila
es un area que ha sido definida para este propdsito, y su
diferencia con cualquier otro dato es s6lo una diferencia
l6gica. Internamente, la pila es manejada como una estructura
de datos Last In, First Out (LIFO) y su memoria se asigna
de manera descendente. En la pila se almacena la direccion
de retorno mediante la obtencién del valor actual del registro
Instruction Pointer Register (EIP). Este valor es importante
puesto que la mayoria de ataques intentar sobreescribir su
posiciéon de memoria, con el objetivo de redirigir el flujo de
ejecucién hacia zonas de memoria controladas por el usuario
malicioso o partes del programa no visibles por el usuario
final [3].

1I-B. Vulnerabilidades de corrupcion de memoria

Los desbordamientos de memoria o buffer overflow, son
un fallo de seguridad que consisten en la escritura de datos
mds alld del tamafo que fue reservado para una variable
en memoria. Se producen debido a la falta o incorrecta
comprobacion de los limites del buffer y pueden provocar
que un atacante consiga el control de un sistema afectado.

II-Bl. Desbordamiento basado en pila: Se produce en
el drea de memoria reservada para la pila y es el tipo de
desbordamiento de buffer mas sencillo de explotar. La explo-
tacion de este fallo de seguridad puede llegar a sobrescribir
variables almacenadas en la pila o la direccién de retorno de
la funcién afectada, pudiendo provocar un cambio en el flujo
de ejecucién de un programa.

II-B2. Desbordamiento basado en el heap: A diferencia
de la pila, en la que el programador se abstrae de la asignacién
y liberacién de la memoria (es realizada por el compilador),
en el heap es necesario que el programador realice llamadas
a funciones del sistema operativo para asignar o liberar dicho
espacio. Cuando se realiza una peticién de memoria, el gestor
del heap asignard un bloque de memoria en el area del heap
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y devolvera un puntero a esa porcién de memoria que estd
disponible. Por tanto, debe existir una estructura de datos
para la gestiébn de memoria y un algoritmo de asignacién.
Debido a ello, la explotacién de este tipo de vulnerabilidades
no es tan trivial como ocurria en la pila. Un heap overflow
podria permitir a un atacante modificar datos de los objetos
instanciados en el heap e incluso la direccion de su vtable,
donde se encuentran las direcciones de los métodos virtuales
de dicho objeto y, de esta manera, se podria cambiar el flujo
de ejecucién de un programa hacia una zona de memoria
controlada.

II-B3. Fallos en la asignacion y liberacion de memoria:
Entre este tipo de fallos, se encuentra el error Use After
Free (UaF), que se produce cuando se utiliza un puntero que
ya ha sido liberado. Suelen darse por errores en la ldgica
del programa y, por tanto, resultan complicados de detectar
mediante un andlisis estatico. Una vez que se ha asignado
la memoria, las funciones encargadas de la liberacién de la
misma se encargan de desasignar las porciones de memoria
correspondientes. Tras la liberacion, lo que realmente ocurre
es que se marcan como disponibles dichas porciones para un
uso posterior, pero el puntero sigue existiendo y apunta a dicha
zona de memoria. Por otro lado, existen los fallos del tipo
Double Free (DF), los cuales se producen cuando se intenta
liberar un puntero que ya ha sido liberado previamente y,
aunque en este tipo de errores es muy complicado conseguir la
ejecucion de codigo arbitrario, pueden producir que el proceso
termine su ejecuciéon de manera inesperada.

II-C. Instrumentacion de ejecutables

La instrumentacién consiste en insertar c6digo en una
aplicacién con el fin de analizar su comportamiento. Se
puede introducir de manera estética en tiempo de compilacidn,
por lo que es necesario disponer del cédigo fuente de la
aplicacion. También es posible realizar la instrumentacién
dindmicamente, mediante la insercién de cédigo en tiempo de
ejecucion. La principal ventaja de la instrumentacion dindmica
es que permite controlar la ejecucién de un programa y no es
necesario disponer de su cdédigo fuente. Este aspecto es muy
importante, por ejemplo, en el andlisis de malware y bisqueda
de vulnerabilidades ya que, en la mayoria de los casos, sélo
se dispone del ejecutable de la aplicacion [4].

Existen distintos sistemas de instrumentaciéon dindmica de
ejecutables (DBI) que ofrecen una interfaz de programacioén
de aplicaciones para crear nuestras propias herramientas,
como por ejemplo, PIN [5], Valgrind [6], Frida [7] o Dy-
namoRIO [8].

III. ESTADO DEL ARTE

Hoy en dia existen diversos usos de DBI aplicados en el
ambito de la seguridad. DBI puede ser aplicado para el andlisis
de malware ya que permite seguir de manera transparente
las llamadas a librerias y funciones del sistema. En [9] se
presenta un clasificador de software malicioso basado en la
creacién de un grafo a partir del comportamiento de una
muestra en tiempo de ejecucion. Propone una técnica para
la deteccién de familias de malware usando estos grafos.
Para ello, emplea varias técnicas de distancia de edicién de
grafos que miden su similaridad. Las distancias calculadas
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se utilizan para clasificar nuevas muestras utilizando algorit-
mos de aprendizaje automatico. Ademads, también puede ser
utilizado para desempaquetar malware de manera automatica
detectando accesos de escritura en regiones de memoria que
son ejecutadas posteriormente [10]. En el trabajo [11] se
propone el uso de DBI para evitar las medidas de proteccién
incorporadas por el malware para evitar su andlisis y ejecucion
en entornos controlados.

Otras propuestas de uso de DBI se centran en la deteccién
de ataques, como en [12], donde se propone una herramienta
para detectar ataques ROP en tiempo de ejecucién creando una
pila alternativa de manera que cada vez que se ejecute una
instruccién de retorno se pueda comprobar si coincide con la
que tiene almacenada en la pila alternativa. En caso contrario,
la direccion de retorno en la pila ha sido sobreescrita, por lo
que se ha producido un ataque.

En [13] se describe una herramienta utilizando DBI para el
andlisis automadtico de cddigo inyectado. Su propuesta se basa
en la deteccién de ejecucion de cédigo en zonas de memoria
diferentes a los médulos que han sido cargados en memoria,
es decir, si por ejemplo la direccién de memoria pertenece a
un drea de la pila o del heap. Como en el trabajo anterior,
también hace uso de una pila alternativa para detectar ataques
de tipo ROP.

En [14] se implementa una técnica para evitar el uso de
fuerza bruta en las canary cookies en programas que hacen
uso de la funcién fork. Cuando se crea un proceso hijo, éste
hereda todo el espacio de direcciones del proceso padre, por lo
que hereda también el valor de la canary cookie y, por tanto,
un atacante podria aprovechar para realizar fuerza bruta y
evitar asi este mecanismo de proteccion. Su propuesta se basa
en una pintool que modifique el valor de la canary cookie del
proceso hijo y de todos los marcos de pila que hereda del
proceso padre.

Para la busqueda de vulnerabilidades, [15] propone el uso
de DBI para realizar un andlisis del flujo de datos de un
programa para determinar que variables son contaminadas.
Posteriormente utiliza esta informacién para dirigir el proceso
de ejecucién simbdlica y encontrar posibles vulnerabilidades
en la aplicacion.

En [16] se plantea una herramienta que se divide en tres
partes retro-alimentadas entre ellas. La primera, se encarga
de la monitorizacién y almacenamiento del contexto de las
instrucciones ejecutadas por el programa. La segunda, se
encarga de utilizar ese fichero de trazas y de reproducir la
ejecucién para analizar las variables contaminadas creando
un archivo de indices para consultas ripidas. Finalmente, la
dltima etapa analiza el resultado proporcionado en busca de
fallos de seguridad basdndose en un serie de reglas prede-
finidas para detectar errores de escritura y de asignacion de
memoria.

En [17] describe una herramienta basada en DBI para
identificar desbordamientos en los marcos de pila de un
programa. En su estudio, expone dos formas para identificar
los desbordamientos. La primera consiste en verificar los
accesos a la pila frente a los limites de las variables locales
de esa funcién. La segunda, se centra en detectar cuando
la direccidon de retorno ha sido sobreescrita. Finalmente, su
implementacién se basa en esta segunda forma debido a la
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dificultad de determinar los limites de inicio y fin de las
variables por la falta de tipos y otras semdnticas a nivel de
c6digo maquina.

Para la deteccion de errores en el drea del heap, [4] y [3]
se encarga de instrumentar las funciones relacionadas con la
gestion del heap anadiendo marcas antes y después de cada
bloque de memoria asignado para comprobar si alguna lectura
o escritura de memoria se realiza en esas zonas de memoria.
Su principal diferencia radica en que [4] es completamente
transparente a la aplicacion instrumentada, ya que crea un
mapa de memoria alternativo para mapear los bloques de
memoria asignados en heap.

En [18] se plantea una herramienta para la deteccién de
errores de corrupcidon de memoria tanto en el heap como en
la pila. La desventaja de esta herramienta es que, al utilizar
instrumentacion a nivel de compilador, es necesario disponer
del codigo fuente, por lo que no puede ser utilizada para
instrumentar aplicaciones de cddigo cerrado.

En general, existen diversos campos de la seguridad in-
formadtica donde se aplica el uso de la instrumentacién dindmi-
ca. En cuanto a la deteccion de vulnerabilidades de memoria,
la mayoria de ellos se centran en detectar problemas en
el heap y ataques de tipo ROP o inyeccion de cédigo. La
propuesta planteada en este articulo se basa en la deteccién
de desbordamientos en el drea de la pila y la deteccién de las
variables y sus tamafios en el marco de pila de las funciones
que estan siendo ejecutadas.

IV. PROPUESTA

Aunque el concepto de buffer overflow se produce de
manera similar tanto en el heap como en el stack, es decir,
por una mala o inexistente comprobacién de los limites de
un buffer, las técnicas para diagnosticarlo son distintas. En el
heap, es posible detectar la vulnerabilidad entre los distintos
bloques de memoria asignados mediante DBI, ya que se puede
obtener en tiempo de ejecucién la direccién y tamaifio de los
bloques de memoria asignados instrumentando las funciones
que son utilizadas para la gestiéon de la memoria dindmica vy,
por tanto, almacenar los bloques que estidn siendo utilizados
y aquellos que han sido liberados. Finalmente, cuando se
produce una escritura en memoria, se puede comprobar si ésta
se produce dentro de los limites del bloque asignado. En caso
de que se encuentre fuera del drea, se trata de un problema de
heap overflow. También, al almacenar los bloques de memoria
que han sido liberados, es posible diagnosticar errores del
tipo UaF, en caso de que se produzca un acceso de lectura o
escritura en un bloque ya liberado, y del tipo DF si se libera
un bloque que habia sido liberado previamente.

En cuanto a la deteccion de buffer overflow en el stack,
es mds complicado de detectar ya que pueden existir varias
variables en el stack y es necesario conocer su direccion de
memoria. Aunque como vimos en la Seccidn III existen otros
enfoques diferentes en la literatura que basan la deteccion de
este tipo de errores comprobando si la direccién de retorno al-
macenada en la pila ha sido sobreescrita. Este tipo de enfoques
no detectaria el problema cuando haya un desbordamiento
entre variables de un mismo stack frame.

Para resolver la problemadtica asociada a la deteccion del
stack overflow, es imprescindible aislar las funciones y ave-
riguar el nimero de variables que contiene cada una de
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ellas, es decir, es necesario saber a que funcién pertenece la
instruccién que se ejecuta. Este problema puede ser resuelto
mediante andlisis estatico, obteniendo el inicio y tamafio de
cada una de las funciones del programa. Después, en tiempo
de ejecucion es posible calcular, mediante Ec. (1), la direccién
de memoria y soportar asi, aquellas aplicaciones que tengan
ASLR incorporado en sus médulos.

of fset = address — imageBase 1
newAddress = of fset + newImageBase M)
Posteriormente, se crea un stack frame en cada instruccion
del tipo CALL y se almacenan en éste las variables detectadas
que pertenecen a esa funcion. Para tal efecto, conociendo
que, a bajo nivel, las variables locales de una funcién son
referenciadas a través del registro EBP o ESP y, por tanto,
cada vez que se produzca una instruccién de carga efectiva
(LEA) o una instruccién de escritura donde el destino final
venga referenciado por uno de estos dos registros, es posible
almacenar la direcciéon de memoria en el stack frame creado
previamente, y asi actualizar el tamafio de estas variables. La
Figura 1 muestra un ejemplo de las variables que pueden ser
detectadas en tiempo de ejecucion. En esta implementacién
se han obviado los argumentos, ya que para que éstos sean
sobreescritos en el stack frame actual, habria que desbordar las
direcciones anteriores como la direccion de retorno. Ademas,
en caso de que sea un puntero y obtenga su direccién efectiva,
esta direccidon pertenecerd a una variable de otro marco de
pila.

Figura 1. Ejemplo de variables detectadas.

mov eax, __security_cookie
xor eax, ebp

mov [ebp—0x1C], eax ; [
mov eax, [ebp+0x8]

lea edi, [ebp—0x124]; 2
xor ebx, ebx

mov [ebp—0x130], ebx; 3

or [ebp+0x12], OxFFFFFFFF

Puesto que se detectan variables de manera dindmica, éstas
pueden aparecer en cualquier punto de la funcién y podria
producirse un desbordamiento de una variable antes de haber
detectado todas las que pertenecen a ese stack frame y por
tanto, no detectar el desbordamiento. Para solucionar este
aspecto, es necesario almacenar el nimero de bytes escritos
en cada una de las variables para comprobar antes de la
destruccion del stack frame si alguna de esas escrituras ha
sobreescrito a la variable consecutiva. El tamafio escrito en
cada variable puede conseguirse detectando escrituras conse-
cutivas en memoria mediante el Algoritmo 1.

El procedimiento a realizar comprende analizar aquellas
instrucciones de escritura en memoria y comprobar si las
direcciones de memoria son adyacentes y si se trata de la
misma instruccién de escritura en memoria ejecutada an-
teriormente. En caso afirmativo, se aumenta el numero de
bytes escritos. Por el contrario, se aflade el tamafio escrito
en esa variable. Gracias a ello, es posible comprobar si
alguna de esas escrituras produce un desbordamiento en la
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Algorithm 1 Deteccién de copia de datos
Require: insAddress, memAddr, sizeWritten, threadid
1: Recuperar Ultimalns ejecutada, ContadorBytes y Stack-
Frames activos.
if ultimaDireccion de memoria es cero then
UltimaDireccion < memAddr
ContadorBytes < sizeW ritten
end if
if Ultimalns es cero then
Ultimalns < insAddr
end if
if Mem es adyacente a UltimaDireccion y insAddr es
igual a Ultimalnst then
10:  contadorbytes < contadorbytes + sizeWritten
11: end if
12: if insAddr no es igual a la ultima instruccion de escritura
then
13:  Framel D + BuscaStackFrame(UltimaDireccion)
14 Var < BuscaVariable(FramelD)
15:  InsertaDireccionM emoriayContador Bytes
16:  ContadorBytes < sizeWritten
17.  UltimaDireccion < memAddr
18:  Ultimalnstruccion < insAddr
19: end if

R A A T

variable permitiendo detectar éstos en tiempo de ejecucion.
La comprobacién se realizard cada vez que un stack frame
sea destruido, es decir, cuando se produce una instruccién
de tipo RET. También, esta comprobacién se realizard si se
produce algin tipo de excepcion en la aplicacién que esta
siendo analizada.

V. EFECTIVIDAD Y RENDIMIENTO DE LA PROPUESTA

En esta seccién, se ofrece una evaluacién experimental
de la propuesta descrita en la Seccién IV. Para las pruebas
realizadas, se ha desplegado una maquina virtual equipada con
Windows 7 SP1 x86, 3GB de RAM vy Intel Core i7-2670QM
@ 2.20 GHz.

V-A. Evaluacion de aplicaciones

Para comprobar el funcionamiento de la propuesta pre-
sentada, se ha desarrollado una herramienta utilizando el
framework PIN. PIN [5] es una herramienta creada por Intel
que permite instrumentar aplicaciones de manera transparente
a la aplicaciéon. La Figura 2 muestra un esquema de su
arquitectura. Se puede observar que estd compuesto prin-
cipalmente por dos componentes: una maquina virtual que
contiene el compilador JIT y la unidad de emulacién, y una
caché de cdédigo que se utiliza para almacenar el cédigo ya
instrumentado, reduciendo asi la sobrecarga [19].

Aunque soporta diferentes tipos de granularidad a la hora
de realizar la instrumentacion, en nuestro caso se realiza
la instrumentacién a nivel de imagen y cddigo madquina.
Las herramientas creadas con PIN se denominan pintools y
permiten configurar el comportamiento de éste. La pintool
implementada recibe un fichero de texto en formato json
con cada una de las funciones a instrumentar, asi como su
direccidén, tamafio y base del médulo. Esto puede conseguirse
de manera automadtica haciendo uso de las interfaces que
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Figura 2. Esquema arquitectura PIN.

proporcionan radare2 [20] o IDA [21] para la creacién de
scripts. En nuestro caso, se ha decido hacer uso de radare2,
ya que se trata de una herramienta de cédigo libre. El script
desarrollado utiliza radare2 para obtener informacién de todas
las funciones del archivo ejecutable pasado como pardmetro.
Finalmente, se crea un archivo json con toda esa informacion,
el cual serd la entrada a la herramienta desarrollada, tal y como
se comentd anteriormente.

Cada vez que se carga una imagen en la aplicacidn instru-
mentada se obtendrd su direccion de carga y se recalculardn
las direcciones de todas las funciones de esa imagen propor-
cionadas en el archivo json.

Aunque la pintool disefada soporta la instrumentacién de
cualquier médulo, en los experimentos realizados s6lo se ha
considerado instrumentar el médulo del ejecutable principal,
obviando las librerias asociadas y DLLs del sistema, redu-
ciendo asi la sobrecarga. Se han seleccionado aplicaciones
que presentan una vulnerabilidad del tipo stack overflow en su
modulo principal y cuyos exploits se encuentran disponibles
publicamente en exploit-db [22].

Las aplicaciones seleccionadas han sido ejecutadas con
la pintool y, posteriormente, se ha ejecutado el exploit que
desencadena la vulnerabilidad. Los resultados arrojados por la
herramienta han sido satisfactorios mostrando con precision
la instruccién donde se produce la copia de datos que provoca
el fallo de tipo stack overflow y el stack frame de la funcién
a la que pertenece la variable que ha sido desbordada.

Las aplicaciones que han sido testeadas con la herramienta
desarrollada son las siguientes:

» ASX2MP3Converter. Se trata de una aplicaciéon que
convierte archivos con formato asx a formato mp3 y
puede ser explotada de manera local [23]. La pintool
detecta que se ha producido un desbordamiento en la
instruccién situada en 0x42b820 y el desbordamiento
se produce en el stack frame perteneciente a la funcion
0x42b420.

= PCMANFTPD?2. Se trata de un servidor FTP que puede
ser explotado de manera remota a través del comando
mkd [24]. El desbordamiento se produce en la instruc-
cién 0x4173ad y desborda una variable perteneciente al
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STACK OVERFLOW

Se ha producido en la instruccion 0x42b820

STACK FRAME DE LA FUNCION Ox42b420

0x131b10
0x131bh14
0x131b18
0x131b20
0x131b24
0x131b30
0x133d30
0x135f30
0x138130
0x138134 <---------mmmv
0x13a338
O0x13c544
0x13c560

26060 bytes en 0x138134

Figura 3. Pintool: Deteccion stack overflow.

stack frame de la funcién 0x403e60.

» UltraMiniHTTPd. Consiste en un servidor HTTP que
se puede atacar de manera remota a través de una
peticién POST [25]. El desbordamiento se produce en
la instruccion 0x406a48 y desborda una variable que
pertenece al drea de pila de la funcién 0x402660.

m CoreFTPServer. Mediante el comando TYPE, este ser-
vidor FTP puede ser explotado, provocando una dene-
gacién de servicio en el servidor. El desbordamiento se
produce en la instruccidon 0x4de56d y desborda la varia-
ble perteneciente al stack frame de la funcién 0x439140.
La variable sobrescrita contiene un puntero a un objeto
y al acceder a su posicién de memoria provoca el fallo
en la aplicacién.

La Figura 3 muestra un extracto del archivo de salida
generado, donde se puede observar que se arroja la infor-
macién de la instruccién que produjo el desbordamiento, asi
como las variables pertenecientes al stack frame y el tamaio
en bytes escrito en esas variables. Ademds, es importante
destacar que, aunque detecta correctamente el desbordamiento
de memoria, también genera algin falso positivo. Por ejemplo,
en la aplicacion PCMANFTPD?2, indica que se ha producido
un desbordamiento entre las distintas variables de la funcién
0x0041dde9. La pintool ha conseguido detectar y mostrar las
variables involucradas en el desbordamiento, pero realmente
son campos de una estructura que se rellena posteriormente
en una instruccién de tipo REP MOVSD. Si observamos el
desensamblado en radare2 de esta funcién también nos indica
que existen siete variables en ese marco de funcién, mientras
que IDA reconoce la funcién a la que se le pasa como
argumento el puntero de esa estructura y, por tanto, reconoce
el tipo y tamafo de la variable de ese stack frame. Por tanto,
aunque la deteccion de las direcciones de cada campo de la
estructura es correcta, se trata de un falso positivo puesto que
es un caso de memoria controlada.

V-B. Andlisis de sobrecarga de la instrumentacion

Para medir la sobrecarga que provoca la instrumentacién
dindmica, se ha utilizado el mismo conjunto de aplicaciones
testeadas anteriormente. Puesto que se trata de aplicaciones
con interfaz grifica en las que es necesaria la intervecion
del usuario o de un evento para continuar, éstas han sido
modificadas de manera que el tiempo de ejecucién no se vea
afectado por esta interaccién. Para ello, se han parcheado
las aplicaciones para que finalicen su ejecucién llamando
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Figura 4. Sobrecarga provocada por DBI

a la funcién ExitProcess una vez que se muestra la GUI
del programa o al esperar una conexion entrante en el caso
de las aplicaciones de tipo servidor. Ademads, para medir la
sobrecarga que provoca la pintool, se ha medido también la
carga que conlleva ejecutar a través del framework de PIN
sin instrumentar ninguna instruccién. La Figura 4 muestra los
resultados obtenidos en las pruebas realizadas para medir la
sobrecarga de DBI.

En funcién de los resultados logrados, es evidente que DBI
introduce una sobrecarga importante en el tiempo de ejecucion
de las aplicaciones, especialmente en el caso de PCMAN-
FTPD2 y UltraMiniHTTPd. Esta sobrecarga introducida viene
dada por el cédigo de instrumentacion insertado para detectar
las variables del stack frame y por la instrumentacién de todos
los accesos de escritura en memoria que se dan en el médulo
principal, partes necesarias para la deteccién de errores del
tipo buffer overflow. También, cabe destacar que el framework
PIN de Intel introduce una sobrecarga independiente de la
insercién cdédigo de instrumentacién en la aplicacion.

VI.

En este articulo se ha presentado un algoritmo original
para la deteccion de variables y errores basados en buffer
overflow en el area de la pila. Para demostrar la viabilidad
de la propuesta realizada se ha desarrollado una herramienta
de instrumentacién dindmica a modo de prueba de concepto
para detectar este tipo de errores. El sistema disefiado permite
analizar aplicaciones en busca de este tipo de fallos y puede
ser integrado en las fases de prueba en el ciclo de desarrollo
software.

Los resultados obtenidos en los experimentos indican que
es viable la deteccion de variables y desbordamientos entre
éstas en tiempo de ejecucién. Aunque es cierto que se puede
producir la deteccién de algin falso positivo y, por tanto,
es necesario analizar manualmente si se trata de un error
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0 no, permite automatizar la buisqueda de errores de este
tipo. Ademads, debido a la semantica de ensamblador y a
la dificultad de obtener el nimero y tamafio exacto de cada
una de las variables es complicado evitar este tipo de falsos
positivos.

Como se ha comentado previamente, en los experimentos
realizados se ha instrumentado sé6lo el médulo del programa
principal, pero la pintool estd disefiada para poder instru-
mentar DLLs compartidas o del sistema. El problema de
instrumentar estas DLLs es la sobrecarga que esto conlleva
a la aplicacién, ya que necesitaria detectar cada uno de los
stack frame de las diferentes funciones que se ejecuten de
cada una de las librerias incluidas en el analisis, asi como la
instrumentacién de cada una de las instrucciones de escritura
en memoria.

Una posible mejora para reducir la sobrecarga del sistema
en caso de querer instrumentar todos los médulos utilizados
por la aplicacién consiste en aprovechar ese andlisis estitico
realizado previamente y almacenar s6lo aquellas funciones
que son susceptibles de poseer un buffer overflow. Esto se
podria conseguir almacenando aquellas funciones que con-
tienen bucles y buffers en su interior y aplicar un nivel de
profundidad para analizar también las funciones que llaman
o son llamadas desde dicha funcion.

Para la realizacién de esta tarea, se puede utilizar las
interfaces de programacion ofrecidas por radare2 o IDA para
la creacién de scripts o plugins y utilizar la informacién
ofrecida por su motor de andlisis. Esto permite reducir el coste
extra afladido por la instrumentacién de funciones que no son
propensas a contener vulnerabilidades de este tipo.
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Resumen—Tomar posesion de elementos, personas o informa-
cién que tenga valor para otros es una actividad criminal bien
documentada y con un fuerte motivo de lucro. Esta practica
se ha adaptado para satisfacer las oportunidades que presenta
Internet. El ransomware y los troyanos bancarios son un tipo
particular de malware que explota la confianza y/o conocimiento
técnico limitado del usuario para tomar control de su ordenador
con el objetivo de cifrar sus datos y pedir un rescate o adquirir
datos de acceso de cuentas bancarias almacenadas en el mismo.
La forma de lograrlo varia, pero el motivo de lucro de los
perpetradores proporciona un elemento comin e independiente
al vector de infeccion. El proyecto Europeo RAMSES centra
sus esfuerzos en el diseiio y desarrollo de una plataforma de
software inteligente que facilite y digitalice las investigaciones
forenses llevadas a cabo por las fuerzas de seguridad. El proyecto
se encuentra en el ecuador de su desarrollo y en este trabajo
se presenta los avances mas significativos dentro del marco de
investigacion que se lleva acabo en este proyecto europeo.

Index Terms—Anilisis Forense, Bitcoin, Cibercrimen, Ci-
berseguridad, Criptomoneda, Dark Net, Deep Web, Horizonte
2020, Malware, Plataforma, Ransomware, Sistema Inteligente,
Troyano Bancario

Tipo de contribucion: Investigacion en desarrollo

I. INTRODUCCION

En la udltima década, la presencia de “males” de Internet
se ha convertido en un asunto serio de combatir y mas atin
si se considera el nimero de usuarios de Internet alrededor
del mundo y el uso de nuevas tecnologias como IoT. Con el
paso del tiempo el malware desarrollado es més sofisticado,
inteligente y versitil que afecta a una amplia variedad de
dispositivos [1]. La mayoria de los tipos de malware se centran
en el lucro monetario a través de la extraccién de valor en
efectivo de sus victimas. Pero la trazabilidad inherente de las
monedas fiduciarias y la naturaleza altamente centralizada del
sistema bancario convencional hacen que demandar dinero en
metalico por parte de los cibercriminales sea muy complicado.
Las transferencias de efectivo, a menos que sean rigurosamen-
te lavadas, son altamente rastreables, aumentando el riesgo de

17

los cibercriminales de ser expuestos y arrestados. Sin embar-
go, con el surgimiento de criptomonedas como el Bitcoin,
una alternativa digital descentralizada relativamente anénima
que elimina casi por completo los problemas de trazabilidad y
rastreo les permite operar de manera pricticamente anénima
y sin consecuencias.

Tanto los troyanos bancarios como el ransomware permiten
a los atacantes monetizar cada infeccidn casi directamente.
Esta caracteristica puede justificar el repentino crecimiento
en el nimero de casos reportados en los dltimos afios. Su
propagacion explosiva estd alimentada por el hecho de que,
cualquier persona pueda usarlos independientemente de su ni-
vel de habilidad. Esto se debe a que una economia clandestina
activa (a veces referida como “Crimen como un servicio”)
que proporciona los recursos requeridos para llevar a cabo la
propagacién y monetizacién del delito.

Asi mismo, el creciente niimero de aplicaciones de software
que permiten alterar imdgenes digitales y la facilidad de
utilizarlas debilitan su credibilidad. Este problema unido a la
facilidad de distribucién de la informacidn a través de Internet
ha provocado que la sociedad tienda a aceptar como cierto
todo lo que ve sin cuestionar su veracidad. En el caso de que
una de estas imagenes (video o fotografia) sea utilizada en
una corte judicial, se hace necesario el uso de herramientas
de andlisis forense (técnicas de detecciéon de manipulacién
e identificaciéon de fuente de origen) adecuadas a las nuevas
tecnologias. Es por eso que el proyecto RAMSES centra su
esfuerzo en el desarrollo de una plataforma de herramientas
forenses que faciliten el trabajo de las agencias policiales en su
lucha contra el cibercrimen, desde un punto de vista operativo
y forense. La plataforma RAMSES combina la extraccién
de datos de la web ptblica, la deteccion de manipulacién
y de mensajes ocultos en imdgenes y videos, asi como el
seguimiento de pagos en relativos a campafias de ransomware
y banking trojans, ademas del andlisis de grandes voliimenes
de datos provenientes de la internet superficial y profunda.
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II. PLATAFORMA

El objetivo de RAMSES es disefiar y desarrollar una
plataforma inteligente dirigida a las fuerzas de seguridad para
facilitar sus investigaciones forenses digitales. En la Figura 1
se puede observar el esquema general de funcionamiento de
la plataforma. A continuacién, se describen brevemente cada
uno de sus componentes y el estado actual de su desarrollo.

II-A. Adgquisicion de Datos

Esta herramienta se encarga de la adquisicién de infor-
macién proveniente tanto de la red superficial de Internet
como de la red profunda y de la red oscura. Utiliza una
infraestructura basada en big data para proveerla de amplias
capacidades de adquisicién, almacenamiento y procesamiento
de los datos adquiridos. Estas capacidades son importantes
debido a la cantidad de informacién que debe procesar y a
lo poco estructurado de los datos obtenidos. De esta forma,
RAMSES permite el uso de datos sin procesar y también de
informacion procesada para apoyar el trabajo del conjunto de
herramientas que conforman la plataforma. Asimismo, permi-
te obtener informacién de inteligencia que permite relacionar
sospechosos con algin otro tipo de crimen del cual no se
haya tenido conocimiento previo. En esta etapa del proyecto,
la herramienta de adquisicién de datos junto con la API de
comunicacion correspondiente, se encuentra en fase final de
desarrollo. Posteriormente, se realizard la integracion con el
resto de herramientas que conforman RAMSES.

II-B. Andlisis de Muestras de Malware

Esta herramienta es capaz de ejecutar cualquier muestra
de malware que se adquiera y se envie a través de la
plataforma RAMSES. Con su ejecucion se adquiere datos de
comportamiento, recursos utilizados y las comunicaciones que
realiza hacia servidores externos. De esta forma, el analista
forense serd capaz de obtener informacién suficiente para
relacionar las campafias de malware llevadas a cabo por una
misma organizacién criminal. Esta herramienta se encuentra
en la fase final de su desarrollo.

In o€ @ flickr QQW@ Tor

vEBRsLL@S

Herramienta de Adquisicion de Datos

Herramienta Herramienta de Herramienta de

Forense de Analisis Analisis de Rastreo de
Multimedia y Muestras de Pagos con
Estegoanalisis Malware Criptomonedas

0

Politie Police

Figura 1. Esquema de la plataforma RAMSES.
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II-C. Andlisis Forense de Ficheros Multimedia

Como parte de las herramientas de andlisis forense de
ficheros multimedia que RAMSES posee se encuentran: (1)
Identificacion de la fuente de adquisicién, (2) Andlisis de
manipulaciones en imigenes y videos y (3) Andlisis estega-
nografico de imdgenes y videos. Todas utilizan algoritmos de
estado del arte.

= La herramienta de identificacion de la fuente de adqui-
sicion es capaz de determinar la fuente de origen de una
fotografia digital o un video digital.

= La herramienta de andlisis de manipulaciones utiliza
algoritmos capaces de detectar la presencia de modifi-
caciones dentro de la escena asi como también dentro
de la estructura del fichero.

= La herramienta de andlisis esteganografico permite iden-
tificar la presencia de datos ocultos y en la mayor parte
de los casos es capaz de extraer dicha informacion.

Este componente de la plataforma RAMSES se encuentra en
su etapa final de desarrollo.

II-D. Rastreo de Pagos con Bitcoin

El rastreo de las transacciones realizadas por concepto de
pago de rescate se realiza de forma automadtica, mediante el
uso de una herramienta especificamente desarrollada para este
fin. Para ello, RAMSES requiere de la direcciéon de monedero
de bitcoin sospechosa y mediante el uso de los metadatos
ptblicos del blockchain de bitcoin se recrea todo el flujo de
transacciones relacionadas que se siguié desde el primer mo-
mento. Gracias a su integracién con el resto de herramientas,
una vez que se determinan las carteras vinculadas al proceso
de blanqueo de dinero, esta informacién es introducida a la
herramienta de adquisicion de datos con el fin de correlacionar
datos y de esta manera hallar sospechosos. Esta herramienta
se encuentra en la etapa final de su desarrollo.

III1.

RAMSES se encuentra en el ecuador de su desarrollo.Todos
sus componentes se encuentran en la etapa final de su desa-
rrollo y el siguiente paso es integrarlos para consolidar la
plataforma completa, lo cual sucederd en los siguientes 6
meses. Posterior a esto la plataforma y todos sus componentes
entraran en la etapa de prueba con los cuerpos de policia
que colaboran con el consorcio, de esta manera todas y cada
una de las necesidades especificas de estos usuarios seran
ajustadas y agregadas (de ser necesario) a la plataforma.
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Abstract—Finding identical digital objects (or artifacts) during
a forensic analysis is commonly achieved by means of cryp-
tographic hashing functions, such as MDS5, SHA1, or SHA-
256, to name a few. However, these functions suffer from the
avalanche effect property, which guarantees that if an input is
changed slightly the output changes significantly. Hence, these
functions are unsuitable for typical digital forensics scenarios
where a forensics memory image from a likely compromised
machine shall be analyzed. This memory image file contains a
snapshot of processes (instances of executable files) which were
up on execution when the dumping process was done. How-
ever, processes are relocated at memory and contain dynamic
data that depend on the current execution and environmental
conditions. Therefore, the comparison of cryptographic hash
values of different processes from the same executable file
will be negative. Bytewise approximation matching algorithms
may help in these scenarios, since they provide a similarity
measurement in the range [0, 1] between similar inputs instead
of a yes/no answer (in the range {0,1}). In this paper, we
introduce ProcessFuzzyHash, a Volatility plugin that enables
us to compute approximation hash values of processes contained
in a Windows memory dump.

Tipo de contribuciéon: Investigacion ya publicada

I. EXTENDED ABSTRACT

Computer forensic analysts usually try to find identical
digital objects (or artifacts, defined as an arbitrary byte
sequence) as a source of evidences for a posterior analysis. For
instance, they can look for the presence of known malicious
software (malware) in a forensic disk image as an evidence
of a compromise computer. When some malware files are
detected, they are analyzed in detail to measure the impact
of the threats found.

A common approach to compute the similarity between
artifacts is to use cryptographic hash functions like MDS5,
SHA-1, or SHA-256. A cryptographic hash function is an
algorithm that takes a relatively (arbitrary) large amount of
input and returns a fixed-size hexadecimal string. The output
string is called the hash value or digest of the input. Hence,
a hash value of an artifact serves to unequivocally identify
it. Cryptographic hash functions are designed to be one-way
function [1], i.e., it is easy to compute on every input, but
hard to compute its inverse function.

A desirable property of cryptographic hash functions is the
avalanche effect property [2], which guarantees that the hash
values of two similar, but not identical, inputs (e.g., inputs in
which only a single bit is flipped) produce radically different
outputs. Hence, cryptographic hash functions are commonly
used for data integrity and file identification of a seized
device [3].
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However, the avalanche effect property has some drawbacks
since an active adversary may easily defeat this detection
and keep their files hidden by just flipping a single bit. To
overcome this situation, approximate matching has emerged
in the recent years as a prominent approach that is more robust
to active adversaries than traditional hashing [3]. Approximate
matching identifies similarities between two digital artifacts
providing a measure of similarity, in the range of [0, 1]. Hence,
it is used to find artifacts that resemble each other or to find
artifacts that are contained in another artifacts [4], providing
a percentage of similarity among them.

An approximate matching method becomes especially suit-
able for the analysis of forensic memory images, which con-
tains a snapshot of the set of processes up on execution when
the memory image was acquired. By the intrinsic character-
istics of the underlying machine’s OS, different executions
of the same binary file generates similar but not identical
processes, residing in the addressable space memory of the
machine. Hence, although cryptographic hash functions are
useful to identify the binary file in a forensic disk image,
they become unsuitable for the same purpose when analyzing
a forensic memory image from the same machine.

An approximate matching method is classified based on
what is considered to perform the similarity analysis [4]:
bytewise, when the method relies only on the byte sequence
of the digital artifact (i.e., no structures or meaning of the byte
stream are considered); syntactic, when the method relies on
internal structures present in digital artifacts under analysis;
and semantic, when the method uses contextual attributes of
the digital artifact to interpret it. In this paper, we focus on
bytewise approximation matching algorithms (also known as
fuzzy hashing) from a syntactic approach, since we consider
process sections as input data for the algorithms.

Let us illustrate the avalanche effect problem in processes
by means of a running example. Consider the “hello world”
program (coded in C) shown in Listing 1 that has a getchar
function as a way to wait for user interaction before exiting,
compiled with GNU gcc version 5.3.0 running in a Windows
7 SP1 Professional. Now, we execute the binary file three
times in the same machine, and every time we dump the
corresponding process to a file. The MD5 hashes of each
dumped process file are, namely:

e c5045fa95£880dclcf09¢c97ae8d32e28

e 37304£f15£e397b51927ce3baz247ca397

e 016e7557c48cb91£eb487b6e0919037e

As it can be clearly seen, there is not any match between
any of the hashes of the dumped process files. However, if
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Figure 1: System overview diagram of ProcessFuzzyHash.

we compute the ssdeep hash instead (a bytewise approximate
matching algorithm), we obtain similarities that range
between 97% to 99%, and up to 100%, depending on the
byte stream of the dumped process files that we analyze.
For instance, the ssdeep hash of the byte stream that
contains the binary code executed is exactly the same value,
384 :fb02XGJILk0j40sgqdnwCQoVrKcBdgE/daL07t 1
cdJ5bjn+1UpNNK/7RV: £xGGOdwCIxRuYDJJraR.

Listing 1: A “hello world” C program.

#include <stdio.h>

int main (int argc, char xargv[]) {
printf( ) ;
getchar () ;
return 0O;

In this paper, we focus on processes executed on top of
Windows OS. The main reason of the differences regarding
cryptographic hashes relies on the own nature of Windows
processes. While an executable file is a static binary file,
a process of such an executable file is a dynamic binary
file. There exist several parts in a process which strongly
depend on the current time of execution, such as the content
of the stack or the heap. Besides, relocation and relative
addresses of import data or functions are likely to differ
between subsequent executions.

Furthermore, the intrinsic nature of Address Space Layout
Randomization (ASLR) [5], [6], a defense mechanism which
randomize the base address of sections and libraries to pre-
vent control-flow hijacking attacks [7] also causes this issue.
This defense produces that the Windows image loader may
randomly relocate the executable image file when mapped to
memory. Therefore, code and data in the program are adjusted
to reflect those randomly assigned addresses.

In this paper, we introduce ProcessFuzzyHash, a plu-
gin of the Volatility framework that allows us to compute
approximation matching hashes of the processes inside a
memory dump. Currently, the tool supports four approx-
imate matching hashing methods, dcfldd, ssdeep [8],
sdhash [9], and TLSH [10].

ProcessFuzzyHash operates in two different manners:
hash generation and hash comparison. A high-level descrip-
tion of ProcessFuzzyHash is depicted in Figure 1. As
input, our tool needs a dumped memory image file for a
machine running any Windows OS accepted by Volatility.

Hash Generation. ProcessFuzzyHash relies on
procdump to obtain the processes inside a memory dump,
and on memdump to obtain all memory pages related to
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a given process (given also by parameter). Those are al-
ready existing Volatility plugins. Besides the processes for
which approximation matching hashes shall be computed,
ProcessFuzzyHash also needs the user to provide as
argument which sections of the processes shall be considered.

Hash Comparison. ProcessFuzzyHash requires one
(or more) hashe(s) and the approximation matching algorithm
used as base comparison. ProcessFuzzyHash supports
two comparison modes: either with a file containing a bunch
of hash values line separated, or with the hash values of
processes contained in a dumped memory image file.

Tool Availability. ProcessFuzzyHash was released
as a plug-in included in the Volatility Framework under
GNU GPLV3 license: https://github.com/volatilityfoundation/
community/tree/master/ProcessFuzzyHash. The full research
paper was published in [11].
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Resumen—En este articulo se revisa el problema de los
ataques de Denegacion de Sostenibilidad Economica (EDoS) en
escenarios emergentes de red. En particular se profundiza en
los problemas de seguridad inherentes a soluciones que adoptan
estrategias de autoorganizacion y virtualizacion de funciones de
red. A lo largo de la investigacion realizada se han definido
dos tipos de amenazas: EDoS basada en la explotacion de la
carga de trabajo, y EDoS basada en su instanciacion. Con el
fin de contribuir a su mitigacion se propone una arquitectura
de seguridad con capacidades de deteccion de intrusiones en
red, las cuales implementan métodos de aprendizaje automatico,
modelado del comportamiento de la red, construccion de um-
brales de decision y agrupamiento de instancias de red en base a
su productividad. La experimentacion realizada ha considerado
diferentes parametros de ajuste y circunstancias de red, en las
cuales se ha demostrado su efectividad.

Index Terms—autoorganizacion de redes, denegacion economi-
ca de sostenibilidad, deteccion de intrusiones, seguridad de la
informacion, virtualizacion de funciones de red

Tipo de contribucion: Investigacion original

I. INTRODUCCION

La complejidad y sofisticacion de las arquitecturas de
red crece dia a dia, pero también lo hace la demanda de
paradigmas de gestion mds rapidos, efectivos y escalables.
En los tltimos afios las redes 5G se han postulado como una
prometedora manera de alcanzar estos requisitos y superar
los desafios que plantean los nuevos escenarios de comu-
nicacién [1]. Estos motivan la integracién inteligente de los
avances mas innovadores en redes de comunicaciones, como
virtualizacién de funciones de red o NFV (del inglés Network
Function Virtualization), computacién en la nube (del inglés
Cloud Computing), redes definidas por software o SDN (del
inglés Software-Defined Networking), inteligencia artificial
y redes autoorganizadas o SON (del inglés Self-Organizing
Networks). En particular, la sinergia entre tecnologias SDN
y SON es considerada uno de los elementos mds relevantes
para cumplir los indicadores claves de rendimiento a los
que aspiran las redes 5G [2]. Debido a esto, es frecuente
que proyectos 5G integren estas herramientas con el fin de
alcanzar un conocimiento cognitivo del estado de la red
con el fin de mejorar su capacidad de adaptacién [3]. Un
ejemplo claro de esta aproximacién se observa en el proyecto
SELFNET [4], donde se propone una estrategia de gestién
y autoorganizaciéon de redes de nueva generacidon capaz de
aprovechar estas capacidades. La investigacién descrita en
este articulo se centra en las redes SON como soluciones
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prometedoras a los retos anteriormente mencionados. Origi-
nalmente fueron propuestas como respuesta al problema de
la optimizacién de la eficiencia de redes mdviles LTE [5].
Consecuentemente, en el marco estandarizado por el 3GPP
para su desarrollo se resalta su capacidad de reduccién de
costes operacionales por medio de procesos de automatizacién
de tareas [6], postulando una transicién de los esquemas
de gestién convencionales que requieren de la intervencién
de operadores humanos (bucle abierto) a su completa auto-
matizacién (bucle cerrado). Otro aspecto fundamental en la
investigacion realizada es el estudio del papel que juega en
este contexto la virtualizacién en entornos de computacién en
la nube con el fin de mejorar la escalabilidad de las funciones
de red [7], lo cual permite reducir el coste de los despliegues
de sensores/actuadores involucrados en esquemas SON. Estas
capacidades a menudo se orquestan mediante politicas de
autoescalado, las cuales pueden llegar a ser explotadas con
la motivacién de causar sobrecostes en los sistemas victima,
accién tipicamente reconocida como ataques de Denegacién
Econdémica de Sostenibilidad o EDoS (del inglés Economical
Denial of Sustainability)[8][14]. Estas plantean amenazas bien
conocidas, pero que apenas han llamado la atencién de la co-
munidad investigadora, entre la cual es frecuente su confusion
con ataques de denegacién de servicio basados en inundacién
o complejidad. Su crecimiento y evolucién va de la mano del
avance de las tecnologias de red involucradas en escenarios
de nueva generacion, por lo que cada vez es mds necesario
el desarrollo de medidas para su mitigacién. La investigacién
descrita en este articulo contribuye a los esfuerzos realizados
mediante la revision en profundidad del problema de los
ataques EDoS en redes convencionales y su adaptaciéon a
escenarios autoorganizados. Esto ha llevado a la distincién
de dos familias principales de amenazas: EDoS basada en
explotar la carga de trabajo de elementos de red (W-EDoS)
y EDoS basada en la instanciacién por causas fraudulentas
de funciones de virtualizacion de red (I-EDoS). También se
propone una arquitectura multicapa para su deteccion, en la
que se combinan técnicas de andlisis basadas en aprendizaje
automatico, prediccion y agrupamiento. La eficacia tanto de
los ataques descritos como de las contramedidas desarrolladas
ha sido evaluada en un escenario de SON real, arrojando
resultados preliminares prometedores. Este articulo se dividide
en siete secciones, siendo la primera de ellas la presente
introduccién. En la Seccion II se revisan el problema de
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los ataques EDoS en entornos de red SON y las diferentes
propuestas para su mitigacién. En la Seccidn III se definen los
ataques W-EDoS e I-EDoS. En la Seccién IV se introduce un
sistema para la deteccion de las amenazas EDoS. En la seccién
V se explica la metodologia de evaluaciéon adoptada. En la
Seccidén VI se discuten los resultados obtenidos. Finalmente,
en la Seccién VII se presentan las conclusiones y propuestas
de trabajo futuro.

II.

Esta seccion describe las principales caracteristicas de los
ataques EDoS y el progreso de la comunidad investigadora
hacia su mitigacion.

TRABAJOS RELACIONADOS

II-A.  Denegacion de la Sostenibilidad Economica

La expresion Denegacion de Sostenibilidad Econémica fue
acuflada por C. Hoff en el afio 2008 [9][10] para referirse a
la familia de ataques en red originalmente dirigidos contra
plataformas de computacién en la nube, en la que el intruso
tiene por objetivo el aumento fraudulento del mantenimiento
de los servicios contratados por los clientes. Por lo tanto, su
primera consecuencia es el dafiar la viabilidad de un contrato
a raiz de lo cual el cliente debe de pagar cantidades altas,
llevando al cese de su negoci6 o forzando su migracién
a otro proveedor. Interesado por esta nueva amenaza, R.
Cohen [11] extendié su definicidon sefialando la explotacion
de vulnerabilidades de los procesos de autoescalado como
principal medio para lograr dicho fraude, planteamiento que
hasta ahora ha respaldado mayoritariamente la comunidad
investigadora. Estas intrusiones también son denominadas ata-
ques de reduccidn de la calidad de servicio o RoQ (del inglés
Reduction of Quality) [12], o se refieren a amenaza relaciona-
das con el consumo fraudulento de recursos o FCR (del inglés
Fraudulent Resource Consumption) [13] que afecta a los
servicios de pago-por-servicio ofrecidos por los proveedores
de computacion en la nube [14]. A diferencia de los ataques
DoS basados en inundacién, tratan de pasar desapercibidas
ante elementos de monitorizacion mediante el registro de
distribuciones de clientes y peticiones que asemejen a las del
tréfico habitual y legitimo [9][10]. Por lo tanto, es frecuente
que encaminen la intrusién mediante solicitud al sistema
victima de peticiones computacionalmente caras [13]. Esto
también establece una diferencia representativa con eventos de
naturaleza legitima capaces de comprometer la disponibilidad
del sistema protegido, como por ejemplo el acceso masivo de
usuarios legitimos a los servicios prestados (del inglés flash
crowds) [15]. En la actualidad existen diferentes técnicas para
perpetrar amenazas EDoS, como por ejemplo la solicitud de
ficheros grandes o consultas complejas a bases de datos [16],
peticiones HTTP lazadas desde contenido XML [17], o la
explotacion de vulnerabilidades especificas de las diversas pla-
taformas que soportan servicios web [18]. Ademds de causar
un impacto econémico, los ataques EDoS pueden derivar en
otro tipo de riesgos. G. Sonami et al. revisaron este problema
seflalando sus diferentes consecuencias colaterales, las cuales
varian en funcién del papel que desempefia cada actor en la
computacién en la nube. Por ejemplo, el proveedor tiende a
perder reputacién y clientes que deciden contratar servicios
mads baratos a la competencia. Por otro lado, el cliente pagara
una cantidad excesiva de dinero por servicios que no ha
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estado utilizando. Estos ataques también afectan la capacidad
operacional de los servicios y capas de procesamiento de
informacién que soportan los servicios atacados, como por
ejemplo infraestructura, virtualizacion de funciones de red o
multi-tenacy [19][12].

II-B. Defensa contra ataques EDoS

A pesar de la relevancia de esta amenaza en las redes
venideras, la bibliografia no recoge una extensa cantidad
de publicaciones centradas en los desafios que plantea. Los
estudios que afrontan este problema habitualmente proponen
soluciones basadas en el andlisis de métricas a nivel de red
tipicas de la denegacién de servicio basada en inundacidn.
Con el propésito de facilitar su entendimiento, éstos se clasi-
fican tal y como se organizan en la investigacién relacionada
con ataques DDoS [19]: deteccidn, mitigacién o prevencion,
e identificacién de la fuente.

Deteccion. Las aproximaciones en este campo tienen como
objetivo la identificaciéon de amenazas. Algunas publicaciones
al respecto analizan métricas a nivel local para modelar el
consumo de recursos y la aplicacion de procesos de autoesca-
lado [19]. Otras publicaciones analizan informacién a nivel de
red [21], y los habitos de navegacion de los clientes [20]. Las
investigaciones enfocadas en métricas locales han demostrado
ser eficaces, siendo las que mas se ajustan a la definicion de
ataques EDoS propuesta por Hoff [9][10]. Sin embargo, los
métodos basados en métricas de red aprovechan las ventajas
del estado del arte con respecto a los ataques de denegacioén
de servicio basados en inundacion.

Mitigacion y prevencion. Las propuestas de mitigacion
en este campo se enfocan en incrementar las restricciones
del sistema protegido a través de técnicas de control de
acceso. Los test de Turing basados en reconocimiento de
imagenes [22] o resolucién de puzles criptograficos [23],
son usualmente las técnicas mds empleadas. En contraste
con las técnicas de deteccién, estos métodos no requieren
la identificaciéon de la amenaza. Sin embargo, muchas de
las propuestas categorizadas como mitigaciéon pueden ser
implementadas como medidas de prevencion.

Identificacion de la fuente. Finalmente, las investigaciones
que buscan identificar el origen de los ataques intentan des-
cubrir al propio atacante. No obstante, y dada la complejidad
que esto implica, la identificacién del origen se reduce fre-
cuentemente a localizar al atacante lo mas cerca posible. El
estado del arte en defensa contra ataques DDoS sirven para
este proposito [24], entre ellos los que se basan en andlisis
de mensajes de error [25], despliegue de tarros de miel (del
inglés honeypots) [27] o marcado de paquetes [26].

III.

Hoff [9][10] destaca la similitud que poseen los ataques
EDoS con respecto al trafico legitimo. Es asumible entonces
que, en el contexto de una arquitectura cliente-servidor, aque-
lla similitud se exprese en funcién del conjunto de clientes
y las peticiones generadas, tomando en cuenta en cada caso
su nimero y distribucién en el tiempo. Estas condiciones
se presentan tanto en escenarios de trafico normal como de
ataque EDoS y son, por consiguiente, asumidas a lo largo
de este trabajo. Las siguientes secciones definen cada tipo de
ataque, sus caracteristicas e impacto en el modelo de costes.

ATAQUES EDOS EN REDES AUTOORGANIZADAS
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1II-A.  EDoS basada en Carga de Trabajo (W-EDoS)

Un ataque de Denegacién de Sostenibilidad Econémica
basada en Carga de Trabajo (W-EDoS) estd caracterizado
por la ejecucién de operaciones de alto coste computacional
en las instancias virtuales alojadas en algiin proveedor de
servicios en la nube. Dichas operaciones se ejecutan del
lado del servidor y generan una alta carga de trabajo en
respuesta a peticiones cliente aparentemente legitimas. Bajo
esta premisa, se asume la existencia de un ataque W-EDoS
cuando un entorno de red monitorizado presenta condiciones
de similitud con trafico de red legitimo, pero cuya carga de
trabajo promedio por peticidon es significativamente mayor,
tanto en nimero como en distribucién en el tiempo. La Fig.
1 muestra una representacién de un ataque W-EDoS lanzado
sobre una funcién de red virtual instanciada. El efecto de
un ataque W-EDoS es la necesidad de escalar vertical u
horizontalmente las instancias desplegadas, afiadiendo para
ello recursos (coémputo, almacenamiento, etc.) cuyo pago por
uso afecta negativamente la sostenibilidad econémica con el
proveedor debido a los sobrecostes generados.

III-B. EDoS basada en Instanciacion (I-EDoS)

Un ataque de Denegacién de Sostenibilidad Econémica
basada en Instanciacién (I-EDoS) estd caracterizado por la
explotacién de alguna vulnerabilidad existente bien en la
plataforma de servicios en la nube o bien en la funcién
virtual en si misma. ocasionando la creacién automadtica de
instancias adicionales en uno o varios puntos de la red. De este
modo, se observa un incremento en el nimero de instancias
desplegadas, pero con productividad promedio por instancia
considerablemente inferior. Bajo esta premisa, se asume la
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m La detecciéon de ataques convencionales DoS basados

en inundacién y DD
publicacién.

= Se asume un entorno de monitorizacién no estacionario

[29].

oS estan fuera del alcance de esta

existencia de un ataque I-EDoS cuando un entorno de red
monitorizado presenta condiciones de similitud con trafico
de red legitimo; pero con un significativo incremento en el
ndmero y distribucién de las instancias virtuales, asi como
un decremento de su productividad media. La Fig. 2 muestra
una representacion grafica de un ataque I-EDoS en la que la
plataforma de servicios en la nube expone una vulnerabilidad
que desencadena la creacién de instancias virtuales adicio-
nales con distinto grado de productividad. Aquel grupo de
instancias poco productivas generadas por causas fraudulentas
ocasiona sobrecostes derivados por el tiempo que permanecen
en ejecucion. Se produce asi, al igual que en el caso de
ataques W-EDoS, un impacto negativo sobre la sostenibilidad

econdmica del despliegue realizado.

IV. PRINCIPIOS DE DISENO Y ARQUITECTURA

m» Por razones como las discutidas anteriormente, no se
consideran los ataques basados en la imitacion o el robo
de identidad [28] que tengan como propdsito eludir la
estrategia de deteccién propuesta.

= Las redes autoorganizadas son escenarios de monito-
rizacién complejos en los que una gran cantidad de
sensores recolecta informacion sobre el estado de la red
en tiempo real. Esta informacién debe ser agregada en
observaciones que pueden ser tratadas por herramientas
analiticas de alto nivel. Aunque en la experimentacion se
revisa brevemente el impacto de la granularidad con la
que se extraen los datos, la introduccién de métodos para
su calibracién se pospone para futuras investigaciones.

= La correlacién y administracién de las alertas descubier-
tas [30] quedan fuera del alcance de esta publicacién.
Sin embargo, los conocimientos adquiridos deben noti-

La propuesta presentada en esta seccién tiene como objetivo
distinguir situaciones legitimas, de aquellas relacionadas con
ataques EDoS en redes autoorganizadas. A continuacién se

ficarse.

1V-B.  Arquitectura

explican sus principios de disefio y arquitectura.

1IV-A.  Principios de Diserio

Con el fin de limitar las tareas involucradas en las fases
de diseno e implementacion, las siguientes funcionalidades y

restricciones han sido asumidas.

= La arquitectura propuesta debe ser capaz de detectar
ataques W-EDoS e I-EDoS asumiendo las caracteristicas
descritas en la seccién anterior, diferenciandolos de

actividades legitimas (trafico normal y flash crowds).

La arquitectura propuesta que se ilustra en la Fig. 3
ha sido disefiada en concordancia con las arquitecturas de
Virtualizacién de Funciones de Red (ETSI-NFV) [31] y redes
de quinta generacién, en donde el desacoplamiento de los
planos de datos y de gestion hace posible la distincién de
las distintas capas funcionales. La Capa de Virtualizacién es
ejecutada sobre la Capa Fisica comtiinmente implementada con
hardware comercial de propdsito general o COTS (del inglés
Commercial-Off-The-Shelf). En un nivel superior, la Capa
de Cloud gestiona la instanciacion automatica de funciones
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virtuales de red (VNFs) a través de su interaccién con la
Capa de Virtualizacion, la cual se encarga de proveer los
recursos solicitados. El entorno Cloud desplegado interconecta
VNFs a través de la red virtual subyacente componiendo
uno o mas servicios de red (SR) accesibles a los usuarios.
Se asume ademds que la Capa Cloud posee la capacidad
de extraer métricas de monitorizaciéon que permitirdn su
posterior agregacion y andlisis en la capa Autonémica SON.
Los componentes de este tltimo nivel de la arquitectura son
detallados a continuacién.

Colector de datos. En escenarios de red autoorganizados,
los sensores (S) desempefian un rol importante debido a
que son capaces de monitorizar métricas personalizadas a
nivel de aplicaciéon, como tiempos de respuesta, consumo
de memoria por proceso, etc. Asimismo, las plataformas de
computaciéon en la nube poseen herramientas de monitori-
zacién (e.g. Ceilometer [32]) capaces de ofrecer un nimero
importante de métricas relacionados con el uso o desempefio
de los recursos instanciados; por ejemplo, consumo de CPU
o memoria, uso de red, etc. De este modo, se cuenta con
informacidén recolectada tanto por los sensores (MCE) como
por la plataforma de servicios en la nube sirve (MIV).

Agregacion. El alto volumen de datos generados por la mo-
nitorizacion requiere de operaciones de agregacion periddicas
que permitan reducir su volumen a la vez de generar series
temporales. A nivel de aplicacién esto se consigue mediante la
extraccion de caracteristicas (EC) utilizando métodos como,
por ejemplo, el cdlculo del grado de entropia. Por su parte, las
métricas de la plataforma en la nube son extraidas y agregadas
(ARV) a través de consultas a la API de la herramienta de
monitorizacién. En ambos casos, la granularidad de la serie
temporal estd determinada por la periodicidad con la que se
ejecutan las operaciones de agregacion.

Deteccion de ataques EDoS. La deteccidon estd compuesta
por las etapas de andlisis y toma de decisiones. El andlisis
comprende la generacién de un modelo predictivo (Md) apli-
cado sobre las series temporales y sus resultados sirven para
la generacién de un intervalo de prediccion (UA) basado en
el error estimado para cada observacion. Se infieren entonces
comportamientos inesperados cuando el valor de una métrica
analizada se encuentra fuera del intervalo de prediccion.
De forma complementaria, se clasifican grupos de instancias
basados en la similitud (SM) observada en sus indicadores
de productividad, dando lugar a la identificacién de grupos
con baja productividad cuyo origen no se ajusta a un patrén
legitimo. En la fase de toma de decisiones, se tienen en cuenta
los datos analizados para crear reglas de inferencia destinadas
a detectar anomalias (DA) que reflejen la presencia de un
ataque EDoS.

Notificacion. Las conclusiones inferidas son notificadas
como posibles ataques EDoS, y tienen el propdsito de evitar
la creacién de instancias cuyo origen fraudulento genere
sobrecostes derivados del uso.

1IV-C. Deteccion de EDoS basada en carga de trabajo

A continuacién se describen las métricas y el proceso de
analisis implementado para la detecciéon de ataques EDoS
basados en la explotacién de la carga de trabajo de las
funciones de red.
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Métricas W-EDoS. De acuerdo con la definicién presentada
en III-A, este tipo de ataques mantienen las condiciones de
similitud de red, pero presentan variaciones significativas en
la carga de trabajo, por lo que la estrategia de deteccién
considera como métricas W-EDoS el consumo de CPU (X_,,,)
y el tiempo de respuesta a nivel de aplicacién (Xp,). El
primero mide el consumo de CPU a nivel de sistema opera-
tivo, mientras que el segundo mide el tiempo total requerido
para procesar cada peticion en el servidor. Para descubrir
comportamientos inesperados, el primer paso es analizar las
variaciones en X, lo que se consigue estudiando su grado
de desorden en intervalos de tiempo fijos. La bibliografia
[21], [28] sugiere la correlacién de dichas observaciones en
términos de entropia. Tal como lo indican Bhuyan et. al.
[33], la entropia definida por Reényi proporciona una solucién
de propésito general especialmente eficaz en este tipo de
problemas. Dicha entropia estd definida por H,(X,,,) en la
siguiente ecuacion, siendo « el orden (v > 0y « # 1):

1 N
1—a10g;R’

donde X es la variable aleatoria con n posibles resultados
y correspondientes P; (i=1,2,...,n) probabilidades. A efectos
de la experimentacion, se considera la versiéon normalizada
H,(Xapp)/logn. Cuando o = 1 se observa el caso particular
en el que la entropia de Renyi coincide con la de Shannon. Las
sucesivas mediciones de la entropia dan lugar a la creacién
de una serie temporal del tipo:

Ha(Xapp) =

ey

@)

Y las medidas del consumo de CPU estdn representadas por
la serie temporal:

Ha (xapp)t:(h Ha (xapp)t:h Tty Ha (xapp)t:n

) (xcpu>t:n (3)

Dado que el resto de procesos analiticos son iguales para
Xepu Y Xapp, €n los siguientes puntos se utiliza X para
referirse indistintamente a cualquiera de ellos.

Comportamientos inesperados W-EDoS. El método de de-
teccion propuesto recae en decidir si la estimacién X,—m enel
horizonte m, difiere significativamente de X;_,,,. Para ello, es
necesario predecir la serie temporal de la variable X hasta un
horizonte predeterminado, lo que permite comparar el valor
estimado con la observacion real. Para la prediccidn, se ha uti-
lizado el algoritmo de Alisamiento Exponencial Doble o DES
(del inglés Double Exponential Smoothing) [34] debido a que
reduce el tiempo de adaptacion al requerir series temporales
mads cortas para el modelado, lo que deja de lado enfoques
autorregresivos como ARIMA. Sus parametros de ajuste son
autocalibrados tal y como es descrito en [35]. A su vez, en
lugar de estimar las variaciones con respecto a estimaciones
puntuales, se construyen intervalos de prediccién, como se
sugiere en [36]. Estos se expresan considerando el error de
prediccion €; basado en la distancia Mahalanobis en ¢, en
particular cuando ¢ = m, segun la siguiente férmula.

(xcpu)t:m (xcpu)t:h o

“

De esta forma, el intervalo de prediccién (PI) es expresado

como:
PI = x4y 1/ 0%(€)

€ = (xm - i'm)2

®
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Figura 3: Arquitectura SON para la Deteccién de Ataques EDoS

donde o2 (¢;) es la varianza del error de prediccién. Por lo
tanto, sea X/, y su prediccién Xt=n+m en el horizonte
m, la observacion X;—,i,, representa un comportamiento
inesperado de carga de trabajo cuando ¢; ¢ PI, es decir,
cuando Ti—yp4+m Y Ti=n+m difieren significativamente. Dado
que X, es independiente de X,,,, el sistema propuesto
considera que una observacion en ¢ constituye un ataque W-
EDoS si ambos son discordantes en ese instante, y ademads
Xcpu presenta una tendencia creciente.

1V-D. Deteccion de EDoS basada en instanciacion

A continuacién se describen las métricas y procesos analiti-
cos involucrados en la deteccion de amenazas I-EDoS.

Meétricas I-EDoS. De acuerdo con la definicién presentada
en III-B, en este tipo de ataques se mantienen las condiciones
de similitud de red. Sin embargo, se observan variaciones
significativas en el comportamiento de las instancias virtuales
y su productividad. Ademds, estos ataques estdn caracteri-
zados por la aparicién de nuevas instancias, observandose
una relacién directa entre dichas funciones de red y niveles
de productividad bajos. En consecuencia, se consideran dos
métricas para su evaluacién: el nimero de funciones virtuales
instanciadas por observacién (Y), y su productividad (Z),
siendo Z el conjunto Z = {z1---2y,Y > 0} que define
la productividad de las diferentes instancias virtuales para
una determinada observacion ¢. Andlogamente al caso de W-
EDoS, estas son monitorizadas en el tiempo, dando lugar a la
generacion de las siguientes series temporales:

E:Oa%:lv"',}/}:n;( tzo) (6)

(N

donde una observacion 0 < ¢ < n es potencialmente
maliciosa cuando Y; presenta un crecimiento significativo
y Zi = {z1,---,2y()} contiene un grupo de instancias

Zy—0, Li=1," " Li=n; (Z?:o)
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que muestran claramente baja productividad, y por lo tanto
sospechosas de hacer un consumo indebido de recurs; siendo
este subconjunto de instancias las que explican el crecimiento
an6malo de Y;.

Comportamientos inesperados I-EDoS. Tal y como ocurre
en los ataques W-EDoS, se observa un crecimiento signi-
ficativo del niimero de instancias Y cuando para un ho-
rizonte m el error calculado entre su valor pronosticado
ﬁ:n+m y su observacién en Y;—,i,, se encuentra fuera
del intervalo de prediccién definido en ec. 5. Cuando una
accion de autoescalado ha generado la creacién de nuevas
instancias con productividad Z; = {z1,---, 2y, } es posible
detectar si parte de aquellas estdn involucradas en un ataque
I-EDoS mediante la aplicacion de un criterio de agrupamiento
basado en densidad; en particular, a través del algoritmo de
Agrupacién Espacial Basada en Densidad de Aplicaciones
con Ruido o DBSCAN (del inglés Density-Based Spatial
Clustering of Applications with Noise) [37]. Este algoritmo
considera la existencia de grupos de observaciones basados
en la densidad de sus K-vecinos mds cercanos, donde las ob-
servaciones que no son alcanzables dentro de un mismo grupo
se consideran valores atipicos [38]. Se ha elegido DBSCAN
por ser tolerante al ruido y no requerir la estimacién previa del
nimero de grupos a conformar, habiéndose configurado por la
aproximacién heuristica recomendada en [39]. DBSCAN es
ejecutado en cada conjunto de valores de productividad Z; =
{#1,-+,2v,}, y su resultado es un conjunto de K clusters
representados por Cy = {c1,--+,cr}. Sea Zy = {z1, -+, 2y, }
el conjunto de medidas de productividad de las instancias en ¢,
clasificados como C; = {c1,- -+, ¢} con K > 0y ordenados
como s(Cy) = [e1,--+,ck], se presenta un comportamiento
inesperado basado en instanciacién (etiquetado como posible
ataque I-EDoS en t) cuando se ha registrado un crecimiento
significativo en el momento de creaciéon de las instancias
pertenecientes a cj, agrupando c¢; las menos productividad.
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V. EXPERIMENTOS

Esta seccién presenta el entorno de red en el cudl se
han desarrollado los experimentos. La Capa Cloud ha sido
complementada con los componentes de red autoorganizada
(SON) destinados a la deteccién de ataques EDoS.

V-A. Escenario de Pruebas

El escenario de pruebas se ilustra en Fig. 3. La Capa
Cloud se ha implementado con Openstack [40], que a su vez
se ha desplegado en dos servidores: controlador (Controller)
y cémputo (Compute). El controlador tiene configurados
ademds el servicio de red (Neutron). El nodo de cémputo
cuenta con los servicios de orquestacion (Heat), clustering
(Senlin) y telemetria (Ceilometer); sobre los que se confi-
guran las politicas de autoescalado. Todos los servicios de
Openstack estdn comunicados por un bus para el intercambio
de mensajes (RabbitMQ). Por otra parte, los médulos de la
capa autondmica SON combinan implementaciones propias
con herramientas de cddigo abierto para cada etapa de pro-
cesamiento. El nodo de recoleccidon se encarga de recibir,
en intervalos periddicos, los tiempos de respuesta calculados
en cada instancia; mientras que las métricas de uso de las
instancias son recopiladas por Ceilometer. Seguidamente, la
agregacion de datos tiene lugar, en primer lugar, con el cilculo
de la entropia a partir de los datos del nodo central; y en
segundo lugar, a través de consultas a la API de Ceilometer
obteniendo el promedio de consumo de CPU de las instancias
virtuales por unidad de tiempo. Las series temporales sirven
como datos de entradas para los algoritmos implementados
en la fase de deteccion. El conocimiento factual adquirido es
utilizado en reglas de produccién configuradas en Drools con
el objetivo de inferir ataques EDoS.

V-B. Deteccion de Ataques W-EDoS

Se ha implementado en una instancia virtual Openstack
un servicio web HTTP REST que soporta peticiones GET
a siete URIs (numeradas de 1 a 7), cada una de las cuales
genera tiempos de ejecucidon que varian, de la mds simple
a la mas compleja, entre 18.56 y 36.73 ms. Una octava
URI con 226.04 ms de tiempo promedio se implementa
ademas para diferenciarla de las anteriores, representando el
punto de mayor coste computacional que puede ser explotado
como vulnerabilidad. Estas mediciones son recopiladas a cada
segundo, y son usadas para calcular el grado de entropia
de Renyi. A su vez, se obtienen las medidas de CPU por
instancia desde la API de Ceilometer, cre