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Resumen- En este articulo se presenta una iniciativa de
formacion denominada “Guardianes de la Galaxia”, orientada
a concienciar y formar a los participantes en la identificacion,
deteccion y prevencion de ciberataques de tipo ransomware. Es
una iniciativa que, en principio, se ha orientado hacia una
audiencia profesional, es decir, personal trabajador de
cualquier ambito de la empresa, pero es aplicable a cualquier
tipo de audiencia. Se han definido dos cursos, uno orientado al
publico en general y un segundo orientado a equipos de
intervencion frente a incidentes de ciberseguridad. Estos
cursos se llevan realizando desde 2022, con méas de 7500
personas matriculadas, y en el articulo también se presentan
una serie de resultados de las ediciones realizadas hasta el
momento.

Index Terms- ciberseguridad, formacion continua, innovacion,
ransomware, storytelling, gamificacion.

Tipo de contribucion: Formacién e innovacién educativa.

I. INTRODUCCION

La formacion continua ha sido siempre una de las
actividades principales de Mondragon Goi Eskola Politeknikoa
(MGEP), la Escuela de Ingenieria de Mondragon
Unibertsitatea (MU), junto con la formacion reglada y la
investigacion. Desde hace algunos afios, y debido a la
proliferacion de ciberataques que estan sufriendo, las empresas
estan demandando formacion encaminada a concienciar a su
personal trabajador en el ambito de la ciberseguridad. En este
contexto, desde el area de Telemética y Ciberseguridad de
MGEP se decidi6 crear un curso de concienciacion sobre
ciberataques de tipo ransomware, ya que, actualmente,
constituyen uno de los mayores riesgos a los que se enfrentan
las organizaciones. Asi surgié “Guardianes de la Galaxia”, una
formacion online que utiliza la linea argumental de la pelicula
homonima de 2014. Es una formacion asincrona, es decir, los
participantes pueden acceder a los contenidos cuando quieran,
y se ha utilizado el concepto de “storytelling” usando la linea
argumental de la pelicula para intentar dar un mayor atractivo
a la formacion. También se han utilizado componentes de
gamificacion (como retos y rankings) para mejorar la
participacién y la motivacién de los participantes. Con este tipo
de cursos pretendemos vencer las reticencias hacia las
formaciones habituales sobre Ciberseguridad que vya
realizamos, como charlas de concienciacion o talleres de
buenas précticas, tanto en formato presencial como onling, en
las que una las principales limitaciones es la audiencia a la que
conseguimos llegar.

“Guardianes de la Galaxia” es un proyecto realizado en
colaboracidn con la Corporacion MONDRAGON vy financiado
inicialmente por la Diputacién Foral de GuipUzcoa.

Il. ANTECEDENTES

El storytelling es el arte de contar historias. Es una técnica
utilizada para comunicar mensajes de manera efectiva a través
de la estructuracion y presentacién de relatos convincentes y
atractivos. La efectividad del storytelling radica en su
capacidad para involucrar a la audiencia emocionalmente, lo
gue hace que los mensajes sean mas memorables, compartibles
y persuasivos. La técnica de storytelling es una herramienta
especialmente efectiva en el desarrollo de nuevas habilidades
académicas y en la motivacion de los alumnos, ayuda a los
profesores y alumnos a aprender a aplicar eficazmente la
tecnologia dentro y fuera del aula [1]. La aplicacién del
storytelling en el ambito educativo no es algo nuevo, muchas
universidades y entidades de formacion utilizan esta técnica
como un recurso eficaz para ensefiar y para aprender [2]. En
cuanto a la gamificacion, la incorporacién de elementos de
juego en entornos no ludicos, es también una técnica que
mejora la motivacion y la participacién de los alumnos, y
proporciona a los profesores herramientas para guiar y
recompensar a los alumnos. La gamificacion puede convertir
una experiencia de formacion en algo divertido, aunque no es
la panacea que se pueda aplicar en cualquier contexto de
educacion [3].

En MGEP ya teniamos experiencia en iniciativas de este
tipo. Con anterioridad, por ejemplo, lanzamos dos ediciones de
un MOOC sobre Hacking Etico en el que también utilizabamos
los conceptos de gamificacion y storytelling [4]. El curso
constaba de varios retos tanto individuales como grupales y
contaba con un hilo narrativo basado en “La Guerra de las
Galaxias”. Otro ejemplo es un curso sobre competencias
digitales dirigido a personas desempleadas, en el que, tras una
primera sesion presencial de presentacidn, durante una semana
los participantes resuelven diversos retos online en equipo y se
finaliza el curso con “Escape Room” digital y online. En esta
ocasion utilizamos una narrativa basada en la serie “CSI”,
como se puede observar en la figura 1:
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Fig. 1: pantalla de inicio del curso sobre competencias digitales.

Estas y otras experiencias nos han convencido de que estos
formatos de formacion son percibidos de manera positiva por
los participantes y contribuyen a que los indicadores de
finalizacién de los cursos y satisfacciéon con los mismos sean
altos.

Cabe destacar que, aunque utilizamos hilos argumentales
de series y peliculas muy populares, el desconocimiento de los
mismos no es una condicion excluyente para los participantes
en estas actividades. Somos conscientes de que muchos de los
participantes en “Guardianes de la Galaxia” no conocen la
saga. Sin embargo, esto no es un impedimento para seguir el
curso. Utilizamos conceptos argumentales y visuales de la saga
como un marco para la presentacion y el seguimiento de los
contenidos.

I11.OBJETIVOS

Esta formacion constituye una solucién de aprendizaje en
la gestion de incidentes de ciberseguridad en entornos
corporativos. El objetivo principal de esta formacién es
concienciar y formar en lagestion de incidentes de
ciberseguridad a los usuarios de las empresas ante posibles
ataques, y en particular, ante incidentes de ransomware por su
impacto. Los objetivos especificos de esta formacion son:

e Concienciar a los trabajadores de las empresas de la
importancia de la seguridad en la informacién y del uso
seguro de los dispositivos digitales.

e Formar a los trabajadores en cémo prevenir y actuar
ante posibles ataques de ransomware en sus
dispositivos.

El curso esta dirigido a:
e Personal trabajador de empresas con acceso a
dispositivos conectados.
e Personal trabajador con conocimientos y uso
habitual de dispositivos digitales.
e Personal trabajador con poco tiempo para la
formacidn, y poca motivacion y sensibilizacion por
la ciberseguridad.

Uno de los problemas principales a la hora de lanzar

! Se podria traducir de euskera a castellano como

“Digitalizate”.

acciones de concienciacion en las empresas es la falta de
tiempo del personal trabajador, que en muchas ocasiones
perciben estas acciones como una carga adicional de trabajo o,
incluso, una pérdida de tiempo. Por este motivo se optd por un
tipo de formacion corta en el tiempo y que pudiera ser atractiva
y facil de seguir por los participantes.

IV.DESCRIPCION DE LA PLATAFORMA Y DE LOS

CONTENIDOS
La plataforma en la que se ofrecen los contenidos es una
plataforma llamada “Mugi Digitalera”?

(https://mugidigitalera.mondragon-corporation.com), que es
un espacio de aprendizaje puesto en marcha por la corporacion
MONDRAGON, de la que MU y MGEP forman parte. En esta
plataforma se ofrecen cursos de distintas tematicas para las
empresas y personal trabajador que forman parte de la
corporacion. Ademas, para aquellas empresas que soliciten el
curso y que no formen parte de la corporacién, también esta
disponible en la plataforma Moodle de MGEP.
Los contenidos de este curso se han disefiado de acuerdo a
los siguientes objetivos de aprendizaje:
Objetivos de conocimiento:
e Detectar el incidente,
e Avisar a la persona correcta y con la celeridad que
requiere,
e Aplicar las primeras acciones de contencion,
o Realizar o identificar tareas preventivas.

Objetivos actitudinales:
e Ser consciente de la gravedad de estos ataques.
e Responsabilidad por parte del usuario: conseguir que
se comporten de manera preventiva y reactiva.

El curso esta disponible en 3 idiomas (castellano, euskera e
inglés) y consta de 5 secciones, que se identifican con 5 gemas
(presentes en la pelicula “Guardianes de la Galaxia™), y cada
seccion trata sobre un tema diferente relativo a los incidentes
de ransomware en las empresas:

e  Gema del poder: es una introduccion sobre los
ataques ransomware, para concienciar al participante
de la importancia que tienen este tipo de incidentes
hoy en dia en las empresas. Se explica qué es un
ataque ransomware, las amenazas que supone y las
consecuencias de un ataque ransomware.

e Gema de la mente: trata sobre como se manifiesta un
ataque ransomware. Explica las fases tipicas de un
ataque: infeccion, contacto, propagacién, cifrado,
rescate y recuperacion.

e Gema de la realidad: trata sobre los sintomas de un
ataque ransomware, para que el participante sepa
identificarlos y aporta una serie de recomendaciones
para reducir el impacto del ataque.

e Gema del espacio: trata sobre qué hacer ante un
ataque ransomware, qué medidas podemos tomar si
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somos conscientes de que estamos siendo victimas
de un ataque de este tipo.

e Gema del tiempo: se centra en qué medidas podemos
tomar para prevenir un ataque ransomware.

El objetivo del participante en el curso es lograr las 5
gemas. Para ello, tiene que acceder a los contenidos de cada
gema y superar un cuestionario, lo que le brindara el acceso a
la siguiente gema. En la figura 2 se muestra el mapa de las
gemas, a través del cual el participante accede a las distintas
secciones:

Fig. 2: mapa de navegacion del curso.

Todas las secciones tienen la misma estructura:
e Un paquete SCORM, que cuenta a su vez con las
siguientes secciones:
o Introduccién.
o Video explicativo.
o Seccion “Recuerda”.
o Cuestionario.
e Enlaces a noticias o informacion adicional
e Una infografia resumen del contenido de la seccion.
Estas infografias son descargables por parte del
participante.

En la figura 3, a modo de ejemplo, se observa la distribucion
de contenidos de la primera gema o seccion:
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Fig. 3: contenidos de seccion.

El contenido principal de cada seccion lo constituye el
video del paquete SCORM. Se trata de videos de corta
duracion en los que se presentan los conceptos fundamentales
que tiene que adquirir el alumno (figura 4).

Cuando el participante completa la formacion, obtiene un
certificado de realizacion del curso.

Fig. 4: ejemplo de paquete SCORM presente en el curso.

Ademas del curso orientado a usuarios, también se ha
desarrollado un curso dirigido a poner en marcha y a formar
equipos de intervencién en incidentes de ciberseguridad. Los
objetivos de este segundo curso son detectar los incidentes,
priorizar la gravedad y los criterios establecidos para detectar
el incidente, analizar la incidencia y desarrollar la solucion.
Este curso también sigue las directrices comentadas hasta
ahora. Los contenidos estan disponibles en la plataforma online
y se utiliza el concepto de storytelling de “Guardianes de la
Galaxia” como hilo argumental. Esta dividido en 6 gemas o
secciones:

e Xandar: ;Como se manifiesta un ataque ransomware?

e  Preventia: Prevencion. ;Cémo podemos prevenir un

ataque ransomware y cémo podemos minimizar sus
riesgos?

e  Sakaar: Preparacion. ¢Estamos preparados en la

empresa para hacer frente a un ataque ransomware?

e The eye: Deteccion, andlisis, identificacion. ¢ Estamos

sufriendo un ataque ransomware?

e Vormir: Contencion, erradicacion, recuperacion.

¢ Qué debemos hacer?
e Jotunheim: Postincidente. ;Como mejoramos?"

Este curso se imparte en formato presencial, con clases
magistrales guiadas por un profesor de MGEP. Por ello, el
formato de los contenidos estd orientado a este tipo de
sesiones: presentaciones propias para impartir las clases,
documentos de distintas fuentes, etc.

V. METODOLOGIA DE APRENDIZAJE

Las caracteristicas fundamentales de la metodologia
disefiada para el curso de formacién y concienciacion dirigido
a personal trabajador son:

e Aprendizaje gamificado: se utiliza el concepto de
gamificacion en el sentido de que los participantes
compiten entre ellos durante la realizacion del curso
y se genera una clasificacion.

e Storytelling basado en la pelicula “Guardianes de la
galaxia”: para lograr un hilo narrativo que de
cohesidn a la formacion, se ha disefiado una
narracién del curso basada en la pelicula.

e Contenidos en video de corta duracién: los
conceptos fundamentales de cada seccién son
presentados en videos de pocos minutos de duracion.



e Cuestionarios para avanzar: los participantes deben
superar un cuestionario en cada seccion para avanzar
en el curso.

e Aprendizaje autbnomo, no tutorizado: los
participantes pueden acceder cuando quieran a los
contenidos disponibles en la plataforma.

e Acceso a recursos de aprendizaje a través de una
plataforma digital.

Se ha optado por diseflar una metodologia con estas
caracteristicas con el objetivo de vencer las posibles reticencias
del personal trabajador de las empresas a la hora de recibir una
formacién de este tipo y favorecer que los participantes
completen el curso. En concreto, la gamificacién, como ya se
ha comentado, es una técnica de aprendizaje que traslada la
mecanica de los juegos al &ambito educativo-profesional con el
fin de conseguir mejores resultados, ya sea para absorber mejor
algunos conocimientos, mejorar alguna habilidad, o bien
recompensar acciones concretas, entre otros muchos objetivos.

Este tipo de aprendizaje no es algo nuevo, y ha ganado
terreno en las metodologias de formacién debido a su caracter
ludico, que facilita la interiorizacion de conocimientos de una
forma mas divertida, generando una experiencia positiva en el
participante.

El modelo de juego realmente funciona porque consigue
motivar a los participantes, desarrollando un mayor
compromiso de las personas, e incentivando el animo de
superacion. Se utilizan una serie de técnicas extrapoladas de
los juegos. En este curso se han utilizado técnicas como la
acumulacidn de puntos y el escalado de niveles.

El curso se ha disefiado en base a dos formatos:

e Formato de autoconsumo.

e Formato dinamizado.

Cada empresa tiene la opcion de decidir el tipo de formato
que va a elegir para la formacion a personal trabajador. En
ambos casos se hace uso de los contenidos que estan
disponibles en la plataforma online del curso. En la figura 5 se
muestran las caracteristicas de los dos formatos o modelos de
imparticién:

Aprendizaje individualizado 100% enline, no hay tutor
Aprendizaje NO planificado.

5 temas, cada uno duracidn aprox. 4-6 min.

aracidn total: 30-40 min

dizaje 100% online dinamizad por tutor o coardinador
e para grupes (5-20 personas).

Aprendizaje planifi

De lunes & viernes,

2 simulaciones de

diferentes duraciones.
ue: llegada de correo, atague ransomware (pantalla en negro)
Duracidn total: 70 min

Fig. 5: modelos de imparticion.

Como se ha comentado anteriormente, los participantes
tienen que ir superando secuencialmente las distintas secciones
del curso, no pueden acceder a una seccion hasta que no han
superado con éxito el cuestionario de la seccion anterior.
Ademas, en los contenidos se incluye un documento con el
protocolo de actuacion definido por la empresa para los
usuarios (a qué teléfono tienen que llamar o con quién tienen
que contactar, por ejemplo).

En el formato de autoconsumo el aprendizaje es totalmente

individualizado y online. El participante es matriculado en el
curso y accede a los contenidos cuando quiere, no existe la
figura del tutor o dinamizador. No hay una planificacién del
aprendizaje en cuanto a sesiones o tiempos. Unicamente se
define una fecha limite en la que los participantes deben
completar la formacidn.

Como ya se ha comentado, el curso tiene 5 secciones, y se
estima que el tiempo que tiene que dedicar el participante es de
unos 30 o 40 minutos. En este modelo de formacion el
participante accede exclusivamente a los contenidos que estan
definidos en la plataforma, no se realizan actividades externas
a la plataforma, como las simulaciones de ataque que se
realizan en el formato dinamizado.

Aungue en este modelo no existe la figura del tutor o
dinamizador, si que es recomendable que una persona de la
empresa analice el ranking para ver la evolucion de los
usuarios y decidir si debe realizar alguna accion de motivacion.

En el formato dinamizado, existe la figura de un tutor o
dinamizador. Este dinamizador es una persona de la propia
empresa con conocimientos de informatica y ciberseguridad,
que previamente ha sido formado por MGEP para realizar esta
tarea (1 hora de formacion). En esta variante, la formacion se
realiza en grupos de 5 a 20 personas, pudiéndose planificar
varios grupos en el tiempo. Cada grupo puede realizar la
formacion en una semana, de lunes a viernes.

Modalidad: Dinamizada
Caracteristicas

* Aprendizaje para grupos con Dinamizador.
+ Aprendizaje planificado durante 1 semana, de lunes a viernes.

* 5 micro-momentos de aprendizaje, cada uno duracién aprox. 4-6 min.

+ 2 simulaciones de ataque durante la semana: llegada de correo, ataque ransomware (mensaje de rescate).
+ 2 webinars del grupo con el Dinamizador.
* Duracién total: 60-70 min

* Programa de la formacién:

Fig. 6: modelo dinamizado.

Como se muestra en la figura 6, el curso comienza con una
primera sesion (por ejemplo, un lunes) dinamizada por el tutor,
que recomendamos que sea presencial, aunque también se
puede realizar en formato webinar. En esta sesion inicial el
tutor presenta la plataforma y la dindmica del curso. El resto de
la semana los participantes van accediendo a los contenidos y
progresando en el curso. En la Gltima sesién (por ejemplo, el
viernes), también de manera presencial o webinar, el tutor
puede cerrar el curso y comentar los resultados del mismo.

En el modelo dinamizado, durante la semana el tutor
lanzara dos acciones de ataque simuladas a las personas que
estan recibiendo la formacion. El tutor debe planificar y
gestionar las simulaciones y hacer seguimiento de las acciones
de los usuarios.

Para realizar las simulaciones se puede utilizar la
plataforma de simulacros de phishing que tenga la empresa. Si
la empresa no dispone de plataforma de simulacros de phishing
es MGEP quien configura y lanza las simulaciones desde su
propia plataforma (esto requiere de una configuracion en el
servidor de correo y DNS de la empresa).

El dia 3 (miércoles) se lanza una simulacién de ataque
consistente en un correo con un fichero adjunto. El objetivo es
comprobar que los participantes han entendido las amenazas a



las que se enfrentan y saben actuar adecuadamente. Se
monitoriza quienes abren el documento adjunto (figura 7):

No se ha podido realizar la entrega para jesus Externsl Inbox x ® X 8B

Estimado/a jesus:

No hemos podido entregarte su paquete.

Para su comodidad, siga las instrucciones que se indican en el Albarin de entrega falida
adjunto para que nuestros repartidores intentan realizar la entrega de nuevo o para recoger

el paquete en su oficina DHL local

Atencién
Si asi lo solicita, también podemos enviarle ka etiqueta de correos para que la imprima y fa

fleve a su oficina de cormeos mas cercana para recoger el paquete.

DHL EXPRESS - Good for Business

Deutsche Post DHL Grosp
oBa ,
Fig. 7: ejemplo de simulacion de phishing.

El dia 4 (jueves) se envia un mensaje con un mensaje de
rescate de ransomware. El objetivo es comprobar que el

participante sabe identificar este tipo de mensajes y sigue el
protocolo establecido por la empresa.

&

9781xsd4-Decryptor price

You have 3 days, 23:59:32 Current price

Aftertimeends 040638908 ¢
$,.000 USD

Fig. 8: ejemplo de simulacion de ataque.

En el caso del curso orientado a equipos de intervencion, la
metodologia de imparticion se basa en clases magistrales
impartidas por profesores de MGEP, que forman parte del
equipo de trabajo de esta propuesta. Se planifican dos sesiones
sincronas.

En la primera sesion se imparten las secciones 1, 2 'y 3 del
curso. Esta sesion esta dirigida al personal técnico del equipo
de intervencion, es decir: personal trabajador que forma parte
del equipo de intervencion y que disponen de conocimientos
técnicos tanto de informética como de ciberseguridad.

En la segunda sesion se imparten las secciones 4, 5y 6 del
curso, y esta dirigida a todos los miembros del equipo de
intervencion. Es decir, en esta sesion estaran presentes también

los miembros con perfiles de gestion y direccion, ademas del
personal técnico. Esta segunda sesion esta mas centrada en
aspectos de gestion de los incidentes de ciberseguridad, y no
tanto en los aspectos técnicos (figura 9).

et seiinz
o‘ °'
-
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Aprendizaje para grupos (5-10 persanas) en videllamada
Aprendizaje planifieade.
& sesiones, en diferentes joradas.

Aprendizaje para grupos (5-10 personas) en aula.

Aprendizaje planificad

2 seslones, de 3 horas cada una, en dos jormadas

Con tutor/experto de MGEP-MU

Duracién Técnicos de intervencion: sesion 1y 2, 6 horas.
Duracién Responsables/coardinadores: s6lo sesién 2, 3 horas.

erta de MGEP-MU
Duracién Técnicos de intervencion: sesion 1-2-3-4-5-6, 6 horas.
Duracién Responsables/coordinadares: sesiones 4-5-6, 3 horas.

Fig. 9: planificacion del curso para equipos de intervencion.

Las sesiones pueden impartirse presencialmente o en
formato de video llamada (online), en funcion de las
necesidades de la empresa. Ademas de los contenidos de la
plataforma, se realizan otras actividades de distintos tipos (una
autoevaluacién y un juego de rol). El juego de rol consiste en
la simulaciéon de un ataque ransomware, en el que cada
participante asume un rol dentro de la organizacién y entre
todos deben actuar para pararlo y resolverlo de la mejor forma
posible.

En esta simulacién el profesor va mostrando a los
participantes distintas situaciones que se van presentando a
medida que avanza el ataque y los asistentes deberdn tomar
decisiones e indicar cuales serian las acciones a llevar a cabo.
Para cada una de las fases del incidente se da al grupo un
tiempo limitado para proponer acciones creando situaciones de
estrés similares a las de un incidente real. A titulo de ejemplo
podemos ver a continuacion unos de los primeros escenarios
que se presentan: “;por donde empezamos?” en la figura 10.

Notificaciones: ;Por donde empezamos?

1. Viernes: 18.30h

Ticket usuario “mi ordenador va lento”. Q
2. Hoy: 7.30h

Consola antivirus: “posible troyano bancario”. ﬁ‘
3. Hoy: 8.00h

Ticket usuario no puede acceder ERP “error contrasefia”. 0]
4. Hoy: 8.10h

Alerta sistemas “tréfico a servidores de C&C" E
5. Hoy: 8.15h

Mensaje de usuario “correo sospechoso”. 0]
6. Hoy: 8.23h

Notificacién de INCIBE-CERT “Intento de intrusién SSH desde una de sus IPs”. E
7. Hoy 8:.26h

Alerta logs Directorio Activo “acceso de usuario—viaje imposible”. 0]
8. Hoy: 8.29h

Notificacion BCSC “subasta de credenciales de acceso VPN de nuestra organizacion en la E

darkweb”.

Fig. 10: juego de rol, simulacion de un ataque.

VI.PLAN DE APOYO Y ACOMPANAMIENTO

Para cada modelo de aprendizaje, se han definido y
desarrollado diferentes recursos y acciones de apoyo Yy
acompafiamiento a gestores, tutores y expertos de las
empresas.

Para el formato de autoconsumo, se ha elaborado una guia
para los responsables de esta formacién en las empresas, que
normalmente son los responsables de formacion, como
gestores de la accion formativa, y alglin técnico de Tl como
experto en la materia. La guia describe el proceso de



aprendizaje y las acciones que tanto el responsable de
formacién como el experto deberan realizar durante el proceso
de aprendizaje.

Para el formato dinamizado, en la guia comentada en el
parrafo anterior, se ha afiadido informacion para los expertos
de TI sobre cdmo ejecutar las acciones de simulacion de
ataques ransomware. Ademas, cada empresa cuenta con el
soporte de profesores expertos de MGEP.

La formacion de los equipos de intervencion es una
formacion tutorizada por profesores de MGEP, que trabajan
con los expertos y gestores de la empresa para planificar la
formacioén, asi como para, antes de una formacion, analizar la
situacion y protocolos que la empresa pueda disponer ante
ataques de ciberseguridad y en concreto ante ataques
ransomware. El apoyo y tutorizacion se realiza tanto en el
modelo presencial como webinar, siguiendo también la
metodologia aplicada de gamificacion.

VIl. RESULTADOS

El curso estaba listo para ofertarse a las empresas desde el
afio 2022. Hasta este momento, como se muestra en la Tabla I,
se han realizado 43 ediciones del curso, en el que han
participado 31 empresas, ya que algunas empresas han
solicitado dos o més ediciones del curso. El total de
participantes matriculados en los cursos ha sido de 7569
personas, de las cuales 4261 han iniciado la formacion, lo que
supone solamente un 56% del total de personas matriculadas.
Sin embargo, el nimero de participantes que han terminado el
curso es de 4141 personas, lo que supone el 54% del total de
personas matriculadas, y el 97% de las personas que han
iniciado el curso.

Tabla |
DATOS DE CURSOS Y PARTICIPACION

Cursos Empresas NUmero Participantes  Participantes
realizados que han total de que han que han
participado  participantes iniciado la terminado la
formacién formacién
43 31 7569 4261 4141

En el caso de los cursos dirigidos a equipos de intervencion,
se han realizado 15 cursos con una media de participantes de 7
personas, con un alto grado de satisfaccion entre los asistentes.
Hay que recordar que el curso dirigido a equipos de
intervencion no solo forma a los participantes, sino que, en la
mayoria de las ocasiones, sirve también para crear el propio
equipo de intervencion y los procedimientos de actuacion
frente a incidentes de ciberseguridad.

VIII.

La principal conclusion que obtenemos después de 2 afios
y varias ediciones del curso orientado a usuarios es que,
efectivamente, el enfoque del curso es apropiado para que los
participantes sigan y terminen el curso, logrando asi los
objetivos de conocimiento planteados. La introduccion de la
gamificacion y, sobre todo, del storytelling en la formacion
hace que ésta sea mas atractiva y facil de seguir. El alto
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porcentaje de usuarios que han terminado el curso con éxito
(un 97% de las personas que lo han iniciado) asi lo demuestra.
El porcentaje de abandono es casi residual. También
concluimos que es recomendable que este tipo de formaciones
sean cortas en el tiempo y con contenidos muy dirigidos hacia
los resultados de aprendizaje (concienciacion en
ciberseguridad, prevencion y actuacion frente a incidentes de
ransomware), a modo de “pildoras de conocimiento”.

La principal barrera a superar es logar un mayor nimero de
personas que, habiendo sido matriculadas en el curso, lo
inicien. Hay un 44% de personas que no han iniciado el curso,
un indicador que es claramente mejorable. Esto sucede sobre
todo en los cursos que siguen el formato de autoconsumo, en
el que los participantes tienen total libertad para seguir los
contenidos cuando quieran. Logicamente, en los cursos que
siguen el formato dinamizado, en el que hay un mayor
seguimiento y la presencia de un dinamizador, la participacion
es mucho mayor.

En cuanto a la valoracién del curso por parte de los
participantes que lo han completado, al finalizar el mismo
completaban una encuesta de satisfaccion muy sencilla. Como
resultados globales, un 88.9% de los participantes
recomendaria el curso a otros compafieros, y la valoracion
general del curso es de un 4.6 sobre 5. Aungue son datos
positivos, pensamos que ésta es una de las debilidades de este
estudio, ya que seria deseable contar con més datos para
realizar una evaluacién cualitativa profunda del impacto del
aprendizaje. Una de las lineas futuras para proximas
actividades de este tipo es contar desde el disefio de las
formaciones con una metodologia estadistica de recogida y
andlisis de datos.

Otro ambito en el que deberiamos avanzar es el tipo de
reconocimiento que reciben los participantes en este tipo de
formaciones. Hasta la fecha, al completar el curso los
participantes reciben un diploma acreditativo emitido por la
universidad. Puede ser interesante avanzar en el
reconocimiento de los conocimientos y habilidades adquiridas
a través de un sistema de microcredenciales universitarias, que
son “credenciales derivadas de formaciones breves (menos de
15 créditos ECTS), focalizadas en la adquisicién de
conocimientos, habilidades o competencias especificos, de
formato flexible y adaptable a las diversas necesidades y
limitaciones de disponibilidad del alumnado adulto,
incluyendo el uso de la modalidad virtual o semivirtual, y con
una estructura modular por la que cada formacién puede tener
sentido de forma independiente, y al mismo tiempo,
acumularse y combinarse en credenciales mas amplias, en el
marco de un itinerario formativo personalizado.” Este enfoque
también puede ser interesante si estas microcredenciales son
reconocidas por la industria y pueden mejorar las perspectivas
laborales de los estudiantes al demostrar su dominio de
habilidades especificas.
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