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Al finalizar esta actividad tienes que ser capaz de:

Conocer los riesgos relacionados con el uso de la
tecnologia.

I Evitar las amenazas para la integridad fisica y el
bienestar psicologico.

Estar al dia de las tecnologias digitales para
asegurarnos la proteccion necesaria para su uso.






ASPECTOS POSITIVOS DE LAS

TECNOLOGIAS DIGITALES

« FACILIDAD DE COMUNICACION
« ACCESO A LA INFORMACION
- MEJORA DE LA CALIDAD DE VIDA

« MEJORA DE LA CALIDAD DE LA EDUCACION

 EL NACIMIENTO DE LAS REDES SOCIALES



ASPECTOS NEGATIVOS DE LAS
TECNOLOGIAS DIGITALES

« TRASTORNOS FiSICOS Y PSICOLOGICOS

« VULNERACION DE DERECHOS/SEGURIDAD PERSONAL



La incorporacién de ordenadores y dispositivos

moviles a las actividades cotidianas tanto en el
ambito laboral como en el del ocio conlleva el
incremento de ciertos riesgos de todo tipo. La
navegacion web, el uso del correo electronico, la
gestion de la e-administracion, las comunicaciones
con amigos y familiares a través de mensajeria
instantdnea, la participaciéon en redes sociales
generales y profesionales, etc. son una muestra de
de este uso intensivo que hemos incorporado a
nuestras rutinas diarias.

La Organizacion
Mundial de la Salud
dice que la salud es un
estado de completo
bienestar fisico, mental
y social







0, RIESGOS FiSICOS

El ordenador, los teléfonos méviles, las tabletas son indispensables en
todos los ambitos para los estudiantes universitarios. Pero estas
herramientas, por su uso excesivo y prolongado, por la repeticion de
ciertos movimientos de una forma casi automatica y por la falta de
ergonomia y buenos habitos posturales son una de las causas
principales de consulta médica ajena a procesos naturales.

Dolores musculo-esqueléticos, mala
circulacion sanguinea, fatiga visual,
obesidad...




0,

RIESGOS FiSICOS

El dedo de BlackBerry. Mensajes, redes sociales, correo electrdnico... Sin darnos cuenta,
pasamos horas tecleando en el movil. Este habito puede desarrollar sobrecargas en la base del
dedo pulgar, lo que a su vez puede derivar en el denominado “dedo de BlackBerry”.

COMO EVITARLO Los smartphones, al disponer de un teclado de pequefias dimensiones, no estan preparados para
enviar mensajes largos y de forma constante, pues este uso prolongado lesiona sobre todo el pulgar de forma

frecuente. Para trabajar, mejor la tableta, y mejor atin apoyada sobre la mesa para teclear — aunque sea mas
incomodo.

Sindrome del tunel carpiano. El ratén con el que trabajamos o jugamos en el ordenador
puede producir una lesidon que hasta la llegada de las nuevas tecnologias s6lo se veia en
personas mayores. La adopcion sostenida de una mala postura con la mufieca puede provocar
este sindrome del tinel carpiano, que se manifiesta a través de fuertes dolores en la mufieca y/o
en la palma de la mano cuando se lleva mucho tiempo en el ordenador.

COMO EVITARLO Coloca el teclado de manera que los brazos estén en angulo recto, tus hombros estaran relajados

y las mufiecas apoyadas.




0,

RIESGOS FISICOS

Codo de tenista. Epicondilitis. La mala postura en nuestro tiempo de uso de ordenadores
puede derivar en el codo de tenista, especialmente causada por un mal uso del ratéon. Mantener
la posicién sostenida de la mufieca levantada hacia arriba puede producir rasgamientos en los
extensores de la mufieca.

COMO EVITARLO Ten la espalda bien apoyada en el respaldo, especialmente en la zona lumbar y apoya

las mufiecas en la mesa.

Daiios cervicales. La generalizacion de los ordenadores portatiles ha hecho aumentar las
patologias cervicales. Al poder trabajar en cualquier sitio, falla la ergonomia, y hay mas
problemas en las cervicales porque la pantalla de los portatiles no esta a la altura de los ojos,
pero también tendinitis en dedos, mufiecas y hombros por adoptar posiciones incorrectas.

COMO EVITARLO Realiza cada dia una serie de ejercicios, como de rotacién de cuello, mufiecas y hombros
(para aliviarlos y expulsar la tension). Mejorara tu postura y evitara malas costumbres que vamos

adquiriendo en nuestra posicién frente a la pantalla del ordenador y en la forma de colocarnos en el plano
de trabajo.




0, RIESGOS FiSICOS

* Dolores de espalda. Muy comunes en las
personas que llevan una vida demasiado
relacionada con los ordenadores, puesto
que en la actualidad miles de trabajos estan
intrinsecamente conectados a su uso. Los
dolores de espalda son causados, por lo
general, por la mala posicion de la silla en la
que se encuentra y por un largo tiempo de
no ejercitar los musculos de la espalda.




@ RIESGOS FiSICOS

NORMAS POSTURALES BASICAS FRENTE AL ORDENADOR

Apoya los pies planos sobre el suelo (o en un
reposapiés o plinto ligeramente inclinado), con las
rodillas dobladas formado un angulo de
aproximadamente 90 grados o mas.

No subas demasiado el asiento: el asiento debe
soportar las piernas sin ejercer una presion
excesiva sobre la parte posterior de los muslos.

Ajusta bien la espalda contra el asiento para que se
adapte perfectamente al perfil de la columna
vertebral. El angulo que se forma entre el muslo y
el torso debe rondar los 90 grados.

Extiende las mufiecas y las manos casi rectas desde
el codo hasta la fila central de teclas del teclado.

Utiliza mesas de unos 66 cm de alto, ya que
resultan mas comodas.

Sitda el monitor a una distancia aproximada de 50-
65 centimetros en funcién de su tamafio y de las
condiciones visuales.

Sitda el monitor y el teclado alineados frente a ti.

Coloca la parte superior del monitor ligeramente
por debajo del nivel de tus ojos e inclina la pantalla
en un angulo de 10-20 grados.

Utiliza soportes o atriles para los documentos cerca
de la pantalla a la misma distancia de vision.




@ RIESGOS FiSICOS

» Estrés visual. El tiempo que pasamos delante de dispositivos electrénicos, como tabletas,
teléfonos maviles y libros electrénicos trae como consecuencia el estrés visual, haciendo que los
ojos se resequen mucho. Si se esta habitualmente muy cerca de la pantalla (tanto del ordenador
como de la television) se puede desarrollar vista cansada y/o miopia.

COMO EVITARLO Aplicate lagrima artificial, especialmente si necesitas graduacién y no la usas, porque relaja los

musculos del ojo y hace que trabajen menos de lo que deberia. Ademas, recuerda que se recomienda una separacion
minima de 50 centimetros de cualquier tipo de pantalla y una buena iluminacién, evitando reflejos y deslumbramientos.

* Obesidad. Aunque se pueden desarrollar algunas facultades importantes gracias a las nuevas
tecnologias (los videojuegos proporcionan habilidad psicomotriz, aumentan los reflejos,
estimulan el razonamiento l6gico y la capacidad de decisidn, etc.) su principal efecto es que
evitan cualquier tipo de actividad fisica debido a todas esas horas frente a la pantalla y unido a la
comida rapida e industrial aumentan la obesidad y, por tanto, el riesgo cardiovascular.

COMO EVITARLO Juega de manera controlada (establece horarios de inicio y fin) y fomenta las actividades al aire libre.




RIESGOS FiSICOS

Problemas auditivos derivados del uso inadecuado de los auriculares conectados al teléfono
movil, a la tableta y al ordenador. La exposicion prolongada y repetida a sonidos a un alto
volumen pueden causar pérdidas de audicién severas.

COMO EVITARLO Utiliza auriculares de buena calidad que neutralicen el ruido exterior. Usalos durante

espacios de tiempo breve y a un volumen moderado, de manera que otras personas no oigan lo que tu
estas escuchando.

Riesgo de atropello o colision por uso inadecuado de dispositivos méviles mientras se circula
por carreteras y espacios publicos. Usar el mévil mientras caminas por la calle o circulas en tu
coche aumenta considerablemente el riesgo de sufrir un accidente.

COMO EVITARLO Antes de empezar a conducir desconecta el teléfono mavil; si caminas por la calle,

parate en la acera o siéntate en un banco para atender llamadas o mensajes. Y, recuerda, en los pasos de
cebra, semaforos y pasos de tranvias “para, mira, cruza”.




(B)RIESGOS PSICOLOGICOS

El bienestar mental también es uno de los aspectos de la salud
mas amenazado por el mundo tecnoldgico que nos rodea. A los
problemas ajenos por intrusion de nuestra intimidad,
suplantacién, acoso... y a los problemas fisicos, con su
correspondiente carga emocional y psicoldgica, se le suman
una serie de trastornos con una identidad muy definida.

Adiccion al movil, a las redes sociales,
rechazo de la realidad, problemas de
comunicacion, falta de concentracion,
insomnio, ansiedad, aislamiento, estrés,
sobrecarga cognitiva, burnout...




() RIESGOS PSICOLOGICOS:

ADICCION A LAS NUEVAS TECNOLOGIAS

La adiccion tecnolégica se caracteriza por un uso abusivo de las
nuevas tecnologias, como el ordenador, internet, mévil, videojuegos
y redes sociales, afectando a todas las areas de la vida del sujeto. Es
poco frecuente que una persona reconozca que es adicta a algo, y
mas si ese algo son cosas tan nuevas y generalizadas como los
videojuegos, internet o los teléfonos mdviles, entre otros.

LOS SINTOMAS:

Tolerancia: necesidad de aumentar el tiempo destinado a

usar la tecnologia para mantener un nivel adecuado de

satisfaccion.

Abstinencia: sensacion desagradable experimentada cuando

no se puede usar la tecnologia = uso mas frecuente y

compulsivo. v
Dependencia: la persona necesita aumentar progresivamente

el tiempo de uso de la tecnologia y, ademas, se siente mal si no

puede hacerlo.




(3) RIESGOS PSICOLOGICOS:

ADICCION A LAS NUEVAS TECNOLOGIAS

CONSECUENCIAS FISIOLOGICAS:

Privacion de sueno (<5 horas) para estar conectado a la red, a la que se dedica tiempos de
conexion anormalmente altos.

Saltarse comidas o reduccion de la ingesta alimentaria, asi como desnutricién como
consecuencia del uso prolongado.

Alteraciones fisicas, como el cansancio excesivo, asi como cefaleas, dolores musculares o
de espalda.

CONSECUENCIAS PSICOSOCIALES:

Grave deterioro de las relaciones sociales o familiares a causa de su consumo excesivo o
de la incapacidad para controlar la conducta que puede derivar en aislamiento social.
Descuidar otras actividades importantes como el contacto con la familia, las relaciones
sociales, el estudio o la propia salud.



() RIESGOS PSICOLOGICOS:

ADICCION A LAS NUEVAS TECNOLOGIAS

CONSECUENCIAS ACADEMICAS O LABORALES:

Deterioro del rendimiento académico o profesional a causa de su consumo excesivo.

Perder la nocion del tiempo durante el uso de videojuegos, RRSS y Mentir sobre el tiempo que se
esta conectado o jugando.

CONSECUENCIAS PSICOLOGICAS:

Incapacidad de dejar de realizar la conducta.

Estados de irritabilidad, bajo estado de animo o sentimientos de vacio cuando se priva del uso.
Alteraciones de caracter emocional asociados a ansiedad, cuando el acceso esta restringido por
cualquier razon.

Conectarse a todas horas, al llegar a casa, o al levantarse y ser lo ultimo que se hace antes de
acostarse.



RIESGOS PSICOLOGICOS:

ADICCION A LAS NUEVAS TECNOLOGIAS

Estrategias preventivas frente a la
Tecnoadiccion.

No se plantea la restriccion del acceso a Internety a los
dispositivos maviles, sino la

. Aunque la prevencion de la adiccion se
ve dificultada por la desaparicion de los limites espacio-
temporales en el uso de internet, la accesibilidad desde
cualquier dispositivo y su dimension social, con la
evolucion en la comunicacidn y las relaciones
interpersonales y en el concepto de privacidad personal.



(3) RIESGOS PSICOLOGICOS:

ADICCION A LAS NUEVAS TECNOLOGIAS

PATRONES DE ACTUACION FRENTE A LA TECNOADICCION

Estrategias preventivas frente a la Tecnoadiccion:
Programar el uso de Internet y establecer horarios.
No recurrir a internet o a las redes sociales para pasar el tiempo o
para superar momentos negativos.
Evitar o controlar el uso de los juegos online.
Apagar o silenciar el movil cuando se realizan otras actividades y

evitar estar siempre disponible.

Programar actividades alternativas de ocio, estudio, descanso,
alimentacion, etc.

Fortalecer las relaciones sociales.

Prevencion de recaidas: fomentar la autoestima y fortalecer las
relaciones sociales y el uso del tiempo libre.




RIESGOS PSICOLOGICOS:

TECNOESTRES

No soy capaz
de usar estas

Me da miedo
estropear algo

tecnologias
Se cuelga o
iSe ha perdido el tarda en
trabajo de hoy! abrir

Siempre
estoy

conectad@

Antes lo hacia
mas rapido
: No lo
| entiendo




B,

RIESGOS PSICOLOGICOS:

TECNOESTRES

MODALIDADES DE TECNOESTRES:

Tecnoansiedad: la persona experimenta tension y malestar fisicoy
psicoldgico por el uso presente o futuro de las TIC, generandole
actitudes escépticas respecto a su uso y pensamientos negativos sobre
su capacidad para manejarlas que pueden derivar en Tecnofobia.

Tecnofatiga: cansancio y agotamiento mental y cognitivo por el uso
excesivo de las TIC. El sindrome de la fatiga informativa se genera por
la sobrecarga informativa que sufrimos cuando utilizamos internet. Es
un sintoma la falta de competencia para estructurar y asimilar la nueva
informacion derivada del uso de Internet.

Tecnoadiccion: uso compulsivo incontrolable de las TIC, durante largos
periodos de tiempo y en cualquier lugar. Necesidad de estar al dia en los
ultimos avances tecnolégicos y dependencia de la tecnologia.



(3) RIESGOS PSICOLOGICOS:

TECNOESTRES

SINTOMAS Y EFECTOS DEL TECNOESTRES:

* Actitudes y sentimientos negativos hacia las TICs.

* Sintomas fisiologicos: ahogo, opresion toracica, palpitaciones, pulso rapido, tensién arterial alta, nduseas,
vomitos, trastornos intestinales, sensacion de impotencia, insomnio, tensién muscular, temblores,
hormigueo, fatiga excesiva, sequedad de boca, sudoracién excesiva, mareos...

+ Sintomas emocionales y psicologicos: inseguridad, temor, dificultad de concentracion, alteraciones en la
memoria, dispersidn de la atencidn, disminucién de la creatividad y del rendimiento, agobio, hiperactividad,
movimientos imprecisos, desorganizacidn, dificultades en la expresion verbal, ansiedad, depresion, fatiga
mental, preocupacion excesiva, incapacidad para tomar decisiones, desorientacion, olvidos, bloqueos
mentales, hipersensibilidad a las criticas, aumento de la susceptibilidad, del mal humor y de la agresividad,
aislamiento social y elusion de las relaciones personales.

* Excesiva dependencia del uso de la tecnologia y nececesidad imperiosa de
tener acceso a las ultimas novedades tecnoldgicas que salen al mercado.




(3) RIESGOS PSICOLOGICOS:

TECNOESTRES

ESTRATEGIAS PREVENTIVAS FRENTE AL TECNOESTRES

Reduce el tiempo de navegacion y de conexion aredes *  Realiza actividades formativas para evitar
sociales. sentimientos de inseguridad, hostilidad y resistencia a

las TIC.
Planifica y prioriza tus tareas, evitando las

interrupciones y distracciones y la multitarea. Desarrolla actitudes personales de asertividad y

autoconfianza para mitigar la inseguridad y hostilidad
Establece pausas y periodos de desconexion digital hacia las TIC.

para garantizarte el descanso fisico y mental.
Realiza algun tipo de deporte o ejercicio, relajacion o

Evita comer, fumar, hablar por teléfono o malos meditacién y reduce el consumo de sustancias
habitos posturales cuando trabajas frente al excitantes (café, alcohol, tabaco).

ordenador.

Fomenta el contacto personal directo y evita aislarte.
Intenta que los espacios de trabajo -estables u

ocasionales- retinan las condiciones ergonémicas Establece unos horarios

adecuadas (posicién, ventilacién, iluminacion, de uso y evita estar

temperatura, acustica, etc.). permanentemente
conectado.




(©) RIESGOS DEL EXTERIOR

Al amparo del anonimato, la naturaleza del
medio, la imprudencia de los usuarios... se
producen unos hechos que nos pueden afectar

profundamente,.

Phishing, pharming, cybersquatting, email

spoofing, sexting, dating violence, stalking,
grooming, ciberbullying... son términos, por
desgracia, cada vez mas conocidos.




RIESGOS DEL EXTERIOR

Phishing: el estafador se hace pasar por una persona o empresa de confianza
en una aparente comunicacion oficial a través del correo electronico, sistemas
de mensajeria instantanea, falsas paginas web o ventanas emergentes, entre otros
canales.

Pharming: en este caso los delincuentes manipulan el software de los servidores o,
incluso, el de los propios equipos de los usuarios para que el explorador de Internet
acceda directamente a una pagina web falsa.

Cybersquatting: hace referencia a la apropiacion u ocupacion de dominios. El estafador
registra un dominio idéntico o confusamente similar al de marcas comerciales,
celebridades, grandes empresas o firmas emergentes, con el propodsito

de extorsionarlas para que lo compren o, simplemente, para desviar el trafico web a
paginas con enlaces patrocinados y generar ingresos por publicidad.

Email spoofing: se trata de un método de suplantacion de identidad basado en el envio
de correos electrénicos con direcciones falsas de remitentes.



(©) RIESGOS DEL EXTERIOR

* Grooming: engloba la serie de conductas y acciones deliberadamente emprendidas por un
adulto para ganarse la confianza de un menor con el fin de disminuir las inhibiciones del
mismo y poder abusar sexualmente de €l u obtener material audiovisual de contenido sexual.

* Cyberbullying: incluye chantajes, vejaciones, insultos y otros atentados contra la dignidad.




(©) RIESGOS DEL EXTERIOR

« Dating violence: se produce cuando, en una relacion de pareja, uno de sus miembros
ejerce un utilizando como medio para
comunicarse con la victima el correo electronico y las redes sociales. Estas conductas
pueden incluir abuso sexual, fisico y emocional y verbal.

* Sexting: a traves de un dispositivo por la
persona protagonista de la imagen o por otra persona. Cuando las imagenes se
distribuyen a través de internet la persona que las protagoniza se expone a la
humillacién, al insulto publico y a otros riesgos como Grooming, Cyberbullying y
riesgos fisicos.

« Stalking: incluye la de llamadas, correos electronicos, SMS y mensajes a
traves de redes sociales (Whatsapp, Facebook, Twitter, etc.). El acosador insiste en
tener contacto con la persona objeto de su obsesion, con

de ésta.



(©) RIESGOS DEL EXTERIOR

COMO PROTEGERNOS

No cliques sobre enlaces sospechosos.
Utiliza contraseiias seguras y diferentes para cada uno de tus ambitos de
actividad en internet (cuentas de correo personal, actividades econdmicas, redes
sociales, etc.), cambialas peridédicamente y no las reveles a nadie.
No proporciones informacion confidencial sobre ti a través de ninguin canal.
Utiliza un unico dispositivo para tus transacciones bancarias y comerciales y no
introduzcas datos personales o bancarios si tu navegador no reconoce el certificado de
la pagina web que visitas.
Aplica la ecuacion: solicitud de datos bancarios + datos personales = fraude.
Actualiza el sistema operativo, el navegador y el antivirus.
No facilites imagenes propias o de otras personas con contenido sexual.
Si eres objeto de acoso o abusos a través de las redes sociales pide ayuda a tus
familiares y amigos.
Si detectas que una persona de tu entorno sufre algun tipo de violencia a través de las
redes, ofrécele tu amistad y tu apoyo y animale a que pida ayuda.

. Usa el sentido comiin en tus comunicaciones a través de internet y reflexiona sobre lo
que quieres compartir y con quién quieres compartirlo.




CONCLUSIONES

Las tecnologias de la comunicacion estan presentes en multiples
actividades cotidianas.

El uso responsable de las tecnologias de la comunicacion es el mejor
medio para proteger tu integridad fisica y emocional y tu patrimonio.

Respeta y defiende tus derechos y los derechos de los demas.

Para proteger tu salud fisica y mental y mantenerte a salvo de ataques
externos en el uso de las tecnologias debes aplicar, igual que en cualquier

otro Ambito de tu vida, el sentido comun.



ETICOM. Guia para la prevencion de riesgos ergondmicos

y psicosociales en el sector TIC

Fundacién Mapfre y Policia Nacional Consejos para evitar
el ciberacoso y el mal uso de Internet

INVASSAT. Ponencia presentada en Laboralia 2016 sobre
riesgos laborales y TIC



https://demfeprl.greendata.es/es/dem/catalog/details/100004701
https://www.policia.es/org_central/seguridad_ciudadana/unidad_central_part_ciudada/diptico_5_6.pdf
http://www.invassat.gva.es/va/laboralia-2016
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