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1 Introduccion

Las campanas de correo electrénico no desea-
do siguen siendo una de las mayores amena-
zas que afectan a millones de usuarios al dia.
Aunque las técnicas de deteccién de spam son
capaces de detectar un porcentaje muy alto
de spam, el problema esté lejos de ser solven-
tado, sobre todo por la cantidad tan alta de
trafico spam existente entre el trafico global
de correo electrénico, y las nuevas estrategias
utilizadas por los atacantes.

Ademsds, el auge del numero de usuarios
de las redes sociales (RRSS) en Internet (co-
mo Facebook, Twitter, Instagram...), muchos
de los cuales publican mucha informacién de
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forma abierta en sus perfiles, han proporcio-
nado que estos sitios se conviertan en obje-
tivos atractivos para los atacantes, principal-
mente por dos razones: la posibilidad de ex-
plotar la informacién piblica almacenada en
los perfiles de los usuarios, y por la facilidad
para entrar en contacto directo con los usua-
rios mediante los perfiles, los grupos, las pagi-
nas... Como consecuencia, cada vez se detec-
tan mas actividades ilegales en estas redes.
Entre ellas, el spam es una de las que mayor
impacto causa. Actualmente, la venta comer-
cial, la creacién de alarma social, campanas
de sensibilizacién, distribuciéon de malware,
etc. son los principales objetivos de los men-
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sajes de spam. Tomando en cuenta esto, par-
timos de la hipdtesis de que su forma de ser
escrito conlleva una intencionalidad implici-
ta, que el autor desea explotar para su detec-
cién.

Los principales objetivos de esta tesis son:
(1) demostrar que es posible desarrollar spam
personalizado usando informacién publicada
en redes sociales que eluda los sistemas ac-
tuales de deteccién; y (2) disenar y validar
nuevos métodos para la deteccion y filtrado
de spam usando técnicas de Procesamiento
de Lenguaje Natural (PLN). Ademds, estos
sistemas deberan ser efectivos con el spam
que se propaga dentro de las redes sociales.

2 Organizacion de la Tesis

Este trabajo de tesis estd organizado en los
siguientes capitulos:

1. Indroduccion: Se explica la motivacion
para la realizacion del trabajo, asi como
los objetivos y las hipotesis a los que se
intenta dar respuesta.

2. Estado de la cuestién: En este capitulo
se resume como se ha abordado la de-
teccion identificando los diferentes siste-
mas actuales. También se presentan di-
ferentes propuestas basadas en técnicas
de PLN, y se realiza una introduccion a
los problemas de seguridad de las redes
sociales.

3. Efectividad del spam personalizado:
Capitulo en el que se presenta el trabajo
realizado de cara a demostrar que es po-
sible crear spam personalizado capaz de
saltarse los sistemas anti-spam actuales.

4. Analisis de sentimiento: Se resume co-
mo se puede conseguir mejorar el filtra-
do spam utilizando la polaridad de los
mensajes.

5. Reconocimiento de personalidad: En es-
te capitulo se describe el modelo creado
utilizando las dimensiones de la persona-
lidad del texto.

6. Combinacion de ambas técnicas: Presen-
tacién del tercer modelo donde se com-
bina la utilizacién de técnicas de andlisis
de sentimiento y reconocimiento de per-
sonalidad.

7. Conclusiones: Capitulo en el que se resu-
men las aportaciones mas significativas
del trabajo, asi como las lineas futuras
identificadas.
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3 Contribuciones y Resultados
Experimentales

Para validar el primer objetivo de este traba-
jo se ha diseniado y desarrollado un sistema
que permite enviar campanas de spam per-
sonalizado (Ezpeleta, Zurutuza, y Hidalgo,
2015; Ezpeleta, Zurutuza, y Gémez Hidalgo,
2016¢). Mediante este sistema, se ha podido
demostrar que utilizando informacién publica
personal de los usuarios de las redes sociales
(Facebook) es posible crear spam personali-
zado que alcance ratios de click-through muy
superiores a los del spam. Para ello el sistema
recolecta direcciones de correo electrénico en
Internet, para después extraer la informacion
personal guardada de forma publica por el
propietario de la cuenta vinculada a esa di-
reccion en Facebook. Con esa informacién se
crean diferentes perfiles que son usados pa-
ra enviar correos electrénicos personalizados.
Finalmente se han desarrollado experimentos
donde se demuestra la eficacia de este tipo
de spam frente al spam tipico/comin. Esta
informacién sirve para subrayar el problema
que supone publicar informacién personal en
las redes sociales, asi como para entender po-
sibles riesgos futuros a los que la comunidad
cientifica se deberéd enfrentar, como es el caso
del spam personalizado. Y por ultimo ofrece
las bases para el desarrollo de sistemas capa-
ces de detectar este tipo de mensajes, tal y
como se ha hecho en la segunda fase de esta
tesis.

En la segunda parte de la tesis se presen-
tan tres nuevos modelos para el filtrado de
nuevos tipos de spam. Estos métodos tienen
como objetivo detectar la intencionalidad co-
mercial no evidente en los textos que luego
ayuden a clasificarlos. Siendo este el objetivo,
se identifico la necesidad de utilizar técnicas
de PLN para analizar el contenido de los men-
sajes y poder extraer informacion que pudie-
ra ser interesante a la hora de detectar men-
sajes no deseados. Debido al auge experimen-
tado por estas técnicas en los ultimos anos, se
ha podido realizar un estudio exhaustivo de
gran variedad de técnicas para identificar las
que mejor resultado ofrecian para este obje-
tivo. De esta forma se han disenado dos mo-
delos independientes, donde uno de ellos uti-
liza Analisis de Sentimiento (AS) y el otro el
Reconocimiento de Personalidad (RP) de los
mensajes para mejorar la deteccién del spam.

El AS realizado, extrayendo la polaridad
(mensaje positivo, negativo o neutro) de ca-
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da mensaje, ofrece a la comunidad cientifica
bases para demostrar que, teniendo los men-
sajes spam en su mayoria intencion de vender
productos, el contenido de los mensajes se es-
cribe con una connotacién mas positiva que
en los mensajes legitimos. Gracias a ello, al
anadir esta informacion a los clasificadores de
spam, se ha demostrado, tal y como se reco-
ge en (Ezpeleta, Zurutuza, y Gémez Hidalgo,
2016a; Ezpeleta, Zurutuza, y Hidalgo, 2016),
que los resultados obtenidos mejoran sustan-
cialmente. Es decir, se ha demostrado que el
AS ayuda a mejorar los resultados del filtrado
de mensajes no deseados.

En el caso del segundo modelo presenta-
do en (Ezpeleta, Zurutuza, y Gémez Hidalgo,
2016b; Ezpeleta, Zurutuza, y Gémez Hidalgo,
2016), se han mejorado los resultados del fil-
trado spam anadiendo informacién sobre la
personalidad de cada mensaje, demostrando
que las técnicas de RP también resultan de
interés a la hora de mejorar los sistemas de
deteccion de spam actuales.

Con la presentacion de estos dos nue-
vos métodos, se ofrece tanto a la comunidad
cientifica, asi como a las empresas y organis-
mos del sector, la posibilidad de ofrecer sis-
temas anti spam mas eficaces a los usuarios,
aportando seguridad y privacidad a las millo-
nes de personas que todos los dias sufren las
campanas de correo electrénico no deseados.

Finalmente, se ha presentado un nuevo
modelo para la deteccién de spam donde se
combinan los dos modelos anteriormente des-
critos, consiguiendo un sistema més eficaz tal
y como se presenta en (Ezpeleta, Zurutuza, y
Goémez Hidalgo, 2016d; Ezpeleta et al., 2017;
Ezpeleta, Zurutuza, y Gémez Hidalgo, 2017).
De esta forma, se demuestra que la combina-
cién de técnicas de AS y RP mejora los resul-
tados de las técnicas actuales de filtrado de
spam.

Cabe destacar que las tres técnicas presen-
tadas han sido validadas utilizando diferentes
tipos de spam como son el spam en emails,
spam en mensajes SMS y spam social o spam
recogido en las redes sociales, y ademés han
sido utilizados mas de un conjunto de datos
por cada tipo, con el objetivo de contrastar
y refrendar la validez de los resultados obte-
nidos.
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3.1 Resultados: eficacia del spam
personalizado

Para validar el primero de los objetivos, se
extrajeron direcciones de correo electrénico a
través de un famoso buscador, y se contrasté
la existencia de una vinculacién a la red social
Facebook de cada una de ellas, obteniendo
una base de 22.654 usuarios con los cuales se
pudieron crear perfiles para llevar a cabo el
envio de diferentes campanas.

Los resultados demuestran que el spam
personalizado es mas eficaz que el spam habi-
tual. Esto se refleja sobre todo en el porcen-
taje de usuarios que hacen click en la URL
personalizada que se incluye en el contenido
del correo enviado, siendo 18 veces mas al-
to en el caso del spam personalizado, con un
click-through del spam tipico de un 0,41 % y
un 7,62 % en el caso del personalizado.

3.2 Resultados: nuevos modelos
para la deteccién de Spam

Una vez demostrado el riesgo que suponen las
nuevas técnicas de creacién de spam, se han
disennado y desarrollado tres nuevos modelos
para la deteccién de nuevos tipos de spam. A
la hora de realizar los experimentos para eva-
luar la eficacia de estos modelos, se han apli-
cado diferentes clasificadores tanto sobre los
conjuntos de datos originales de cada tipo de
spam, asi como sobre los conjuntos de datos
creados después de anadir los atributos crea-
dos con resultados de las diferentes técnicas
utilizadas (AS, RP y combinacién de ambas).
Finalmente se ha llevado a cabo una compa-
rativa en términos de precisién y el nimero
de falsos positivos.

La Figura 1 muestra la precision maxima
obtenida en los distintos tipos de spam y uti-
lizando los tres modelos presentados en este
trabajo. El mejor resultado ha sido obtenido
con el modelo que combina ambas técnicas
(AS y RP). Cabe destacar que en el caso del
numero de falsos positivos, este se reduce sig-
nificativamente en la mayoria de los casos.

4 Conclusiones

Al ser el spam un problema que afecta diaria-
mente a millones de usuarios, la presentacion
de este tipo de modelos ayuda a que la expe-
riencia de los usuarios vaya mejorando, y que
dichos usuarios no sufran de posibles peligros
derivados de este tipo de ataques contra su
seguridad y privacidad.
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Figura 1: Comparativa de las precisiones obtenidas

En este trabajo se demuestra el potencial
de las redes sociales a la hora de crear spam
personalizado, el cual no es detectado por los
sistemas de deteccion actuales. Tras presen-
tar tres modelos novedosos en el ambito de
analisis de contenido para la deteccién del
spam, se demuestra que se pueden mejorar
los resultados de los sistemas actuales tan-
to en spam en emails, asi como en mensajes
SMS, y también en el spam que se propaga
dentro de las redes sociales.

Muestra de la aplicabilidad de estos
métodos en entornos reales es que ac-
tualmente, dentro del proyecto SocialSPAM
(P1-2014-1_102), financiado por el Gobierno
Vasco, se estd desarrollando una aplicacion
nativa para Facebook. Esta herramienta ana-
liza los mensajes de los usuarios, utilizan-
do los métodos presentados en este trabajo,
con el objetivo de detectar posibles mensajes
spam, y filtrarlos.
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