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4. Seguridad
4.1. Proteccion de dispositivos

1. ¢ A cual de los siguientes aspectos debemos prestar atencién para
proteger nuestros dispositivos? [Selecciona la respuesta correcta]

a. Sistema operativo

b. Conexiones inalambricas
c. Aplicaciones y programas
d. Todas son correctas

2. Son sistemas de protecciéon de acceso a los dispositivos...
[Selecciona la/s respuestals correctal/s. Puede haber mas de una]

a. Fondo de pantalla
b. Cddigo PIN

c. Bluetooth

d. Contrasefia

3. ¢Cual de los siguientes sistemas de proteccion de acceso es mas
recomendable? [Selecciona la respuesta correcta]

a. Huella dactilar

b. Cédigo PIN de 4 digitos

c. Contrasena alfanumérica de 8 caracteres
d. Patrén de puntos

4. Para poder contar con los ultimos parches de seguridad para nuestro
dispositivo es recomendable...[Selecciona la respuesta correcta]

a. Instalar aplicaciones de mensajeria

b. Conectar el dispositivo a una red de telefonia
c. Actualizar el sistema operativo

d. Desactivar la localizacion del dispositivo
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5. Seinala las amenazas de seguridad que pueden afectar a un
dispositivo personal [Selecciona la/s respuestals correctal/s. Puede
haber mas de una]

a. Malware
b. Webmail
c. Freeware
d. Spam

6. Indica la opcidon correcta para cada afirmacion.

Verdadero Falso

a. Se recomienda utilizar datos personales en las
contrasefias para dificultar que pueda ser descubierta

en un ataque

b. Las contrasefias son un método de protecciéon que
usamos para limitar el acceso a la informacion y los
archivos contenidos en nuestros dispositivos y cuentas
personales

c. En el caso de utilizar un gran niamero de
contrasefas diferentes, es recomendable anotarlas en

un papel

c. En el caso de utilizar un gran niumero de
contrasefias diferentes, es recomendable anotarlas en

un papel

d. Los gestores de contrasefias son herramientas que
nos permiten almacenar las claves de acceso a
multiples servicios, sin necesidad de tener que

memorizarlas
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7. Qué tipo de ataques se realizan para descubrir contrasenas [Relaciona
cada tipo de ataque con sus caracteristicas]

Fuerza | Phising | Keyblogger | Ataque de

Bruta diccionario

Es una técnica de engafio que
simula o suplanta la interfaz de un
servicio en linea, como la banca
electroénica, para que
introduzcamos nuestras claves y

obtenerlas asi facilmente.

Se trata de un software malicioso
de tipo spyware que captura todas
las pulsaciones del teclado,

incluidas las contrasefias.

Un software se encarga de intentar
obtener la contrasena de forma
automatica, probando con

combinaciones de letras y palabras.

Consiste en adivinar la contrasefia
a base de ensayo y error. Los
ciberdelincuentes prueban distintas
combinaciones hasta que dan con

el patrén correcto.




mNn

Competencias Digitales
Mondragon

Unibertsitatea Materiales de formacion para

Biblioteka estudiantes de grado

Este material ha sido elaborado por CRUE-REBIUN y adaptado por la Biblioteca de Mondragon Unibertsitatea

8. Son medidas de buenas practicas en la creacion de contrasenas
[Selecciona la/s respuestal/s correctals. Puede haber mas de una]

a. Utilizar datos personales como contrasefna

b. Elegir una contrasefia con un minimo de 8 caracteres de longitud

c. Repetir el mismo caracter en la contrasena

d. Combinar letras mayusculas y minusculas, con numeros y caracteres especiales

9. Son medidas de buenas practicas en el uso de contrasenas
[Selecciona la/s respuestals correctal/s. Puede haber mas de una]

a. Elegir una contrasefa facil de recordar

b. Compartir contrasefias o difundirlas por medios electronicos
c. Cambiar la contrasefia periédicamente

d. Usar la misma contrasefa en cada servicio

10. El uso de un gestor de contraseinas es recomendable para:
[Selecciona la/s respuestals correctal/s. Puede haber mas de una]

a. Generar de forma aleatoria contrasenas robustas

b. Mantener actualizadas las aplicaciones y programas instalados

c. Almacenar multiples contrasefias, asociadas a diferentes servicios
d. Simular o suplantar la interfaz de un servicio en linea

11. Medidas para garantizar la seguridad de las conexiones inalambricas
[Selecciona la/s respuestal/s correctals. Puede haber mas de una]

a. Conectar Bluetooth siempre que usemos WiFi

b. No conectar los dispositivos a redes WiFi publicas abiertas

c. Conectar a WiFi publicas unicamente cuando debamos sincronizar archivos en la
nube.

d. Deshabilitar las conexiones inalambricas (WiFi, Bluetooth, NFC...)

12. Formas de proteger los dispositivos [Selecciona la/s respuestals
correctals. Puede haber mas de una]

a. Establecer un cédigo de acceso

b. Mantener actualizadas las aplicaciones y programas instalados
c. Deshabilitar los servicios de localizacién

d. No instalar aplicaciones desde repositorios oficiales
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13. El protocolo seguro de navegacion web HTTPS | Verdadero | Falso

a. Incorpora un canal de cifrado que garantiza la seguridad del
trafico de datos sensibles

b. Unicamente funciona en navegadores moviles

c. Incorpora un certificado de seguridad que se puede verificar
a través del navegador

d. Se debe evitar si vamos a utilizar servicios de intercambio de
informacion privada como correo electronico, redes sociales o
banca electrénica

14. Indica la opcion correcta para cada afirmacion. Verdadero | Falso

a. El uso de copias de seguridad reduce el dafio que pueda
ocasionar un ataque peligroso con previsible pérdida de
informacion

b. Es recomendable estar informado a través de canales
oficiales especializados para mantener la seguridad de
nuestros dispositivos y obtener formacion en ciberseguridad.

c. Es aconsejable utilizar métodos de acceso al dispositivo
como el deslizado de pantalla para desbloquear el aparato

d. Se debe contar con medidas de proteccién
independientemente del sistema operativo utilizado por el
dispositivo

15. Para evitar el correo no deseado o spam se recomienda: [Selecciona
la/s respuestals correcta/s. Puede haber mas de una]

a. Crear filtros de correo personalizados

b. Abrir mensajes previamente categorizados como spam

c. Utilizar la cuenta de correo principal para servicios de suscripcion

d. No abrir ni contestar mensajes cuyo remitente nos resulte sospechoso o desconocido



mNn Competencias Digitales

Mondragon . o
Unibertsitatea Materiales de formacion para

Biblioteka estudiantes de grado

Este material ha sido elaborado por CRUE-REBIUN y adaptado por la Biblioteca de Mondragon Unibertsitatea

4. Seguridad
4.1. Proteccion de dispositivos

1. ¢ A cual de los siguientes aspectos debemos prestar atencién para
proteger nuestros dispositivos? [Selecciona la respuesta correcta]

a. Sistema operativo

b. Conexiones inalambricas
c. Aplicaciones y programas
d. Todas son correctas

2. Son sistemas de protecciéon de acceso a los dispositivos...
[Selecciona la/s respuestals correcta/s. Puede haber mas de una]

a. Fondo de pantalla
b. Cddigo PIN

c. Bluetooth

d. Contrasefia

3. ¢ Cual de los siguientes sistemas de proteccidén de acceso es mas
recomendable? [Selecciona la respuesta correcta]

a. Huella dactilar

b. Codigo PIN de 4 digitos

c. Contrasena alfanumérica de 8 caracteres
d. Patrén de puntos

4. Para poder contar con los ultimos parches de seguridad para nuestro
dispositivo es recomendable...[Selecciona la respuesta correcta]

a. Instalar aplicaciones de mensajeria

b. Conectar el dispositivo a una red de telefonia
c. Actualizar el sistema operativo

d. Desactivar la localizacion del dispositivo
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5. Seinala las amenazas de seguridad que pueden afectar a un
dispositivo personal [Selecciona la/s respuestals correctal/s. Puede
haber mas de una]

a. Malware
b. Webmail
c. Freeware
d. Spam

6. Indica la opcidn correcta para cada afirmacion.

Verdadero Falso

a. Se recomienda utilizar datos personales en las
contrasefias para dificultar que pueda ser descubierta

en un ataque

b. Las contrasefias son un método de protecciéon que
usamos para limitar el acceso a la informacion y los
archivos contenidos en nuestros dispositivos y cuentas
personales

c. En el caso de utilizar un gran nimero de contrasefnas

diferentes, es recomendable anotarlas en un papel

c. En el caso de utilizar un gran nimero de contrasefas

diferentes, es recomendable anotarlas en un papel

d. Los gestores de contrasefias son herramientas que
nos permiten almacenar las claves de acceso a
multiples servicios, sin necesidad de tener que

memorizarlas
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7. Qué tipo de ataques se realizan para descubrir contrasefias [Relaciona
cada tipo de ataque con sus caracteristicas]

Fuerza

Bruta

Phising

Keyblogger

Ataque de
diccionario

Es una técnica de engafio que
simula o suplanta la interfaz de un
servicio en linea, como la banca
electrénica, para que introduzcamos
nuestras claves y obtenerlas asi
facilmente.

Se trata de un software malicioso de
tipo spyware que captura todas las
pulsaciones del teclado, incluidas las

contrasefas.

Un software se encarga de intentar
obtener la contrasena de forma
automatica, probando con

combinaciones de letras y palabras.

Consiste en adivinar la contrasefa a
base de ensayo y error. Los
ciberdelincuentes prueban distintas
combinaciones hasta que dan con el

patron correcto.
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8. Son medidas de buenas practicas en la creacion de contrasenas
[Selecciona la/s respuestal/s correctals. Puede haber mas de una]

a. Utilizar datos personales como contrasena

b. Elegir una contrasefia con un minimo de 8 caracteres de longitud

c. Repetir el mismo caracter en la contrasena

d. Combinar letras mayusculas y minusculas, con nimeros y caracteres especiales

9. Son medidas de buenas practicas en el uso de contrasenas
[Selecciona la/s respuestals correctal/s. Puede haber mas de una]

a. Elegir una contrasena facil de recordar

b. Compartir contrasefias o difundirlas por medios electronicos
c. Cambiar la contrasefia periédicamente

d. Usar la misma contrasefa en cada servicio

10. El uso de un gestor de contraseinas es recomendable para:
[Selecciona la/s respuestals correctal/s. Puede haber mas de una]

a. Generar de forma aleatoria contrasenas robustas

b. Mantener actualizadas las aplicaciones y programas instalados

c. Almacenar multiples contrasefas, asociadas a diferentes servicios
d. Simular o suplantar la interfaz de un servicio en linea

11. Medidas para garantizar la seguridad de las conexiones inalambricas
[Selecciona la/s respuestal/s correctals. Puede haber mas de una]

a. Conectar Bluetooth siempre que usemos WiFi

b. No conectar los dispositivos a redes WiFi publicas abiertas

c. Conectar a WiFi publicas unicamente cuando debamos sincronizar archivos en la
nube.

d. Deshabilitar las conexiones inalambricas (WiFi, Bluetooth, NFC...)

12. Formas de proteger los dispositivos [Selecciona la/s respuestals
correctals. Puede haber mas de una]

a. Establecer un cédigo de acceso

b. Mantener actualizadas las aplicaciones y programas instalados
c. Deshabilitar los servicios de localizaciéon

d. No instalar aplicaciones desde repositorios oficiales
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13. El protocolo seguro de navegacion web HTTPS | Verdadero | Falso

a. Incorpora un canal de cifrado que garantiza la seguridad del
trafico de datos sensibles

b. Unicamente funciona en navegadores moviles

c. Incorpora un certificado de seguridad que se puede verificar
a través del navegador

d. Se debe evitar si vamos a utilizar servicios de intercambio
de informacién privada como correo electrénico, redes
sociales o banca electrénica

14. Indica la opcién correcta para cada afirmacion. Verdadero | Falso

a. El uso de copias de seguridad reduce el dafio que pueda
ocasionar un ataque peligroso con previsible pérdida de
informacion

b. Es recomendable estar informado a través de canales
oficiales especializados para mantener la seguridad de
nuestros dispositivos y obtener formacién en ciberseguridad.

c. Es aconsejable utilizar métodos de acceso al dispositivo
como el deslizado de pantalla para desbloquear el aparato

d. Se debe contar con medidas de proteccion
independientemente del sistema operativo utilizado por el
dispositivo

15. Para evitar el correo no deseado o spam se recomienda: [Selecciona
la/s respuestals correctal/s. Puede haber mas de una]

a. Crear filtros de correo personalizados

b. Abrir mensajes previamente categorizados como spam

c. Utilizar la cuenta de correo principal para servicios de suscripcion

d. No abrir ni contestar mensajes cuyo remitente nos resulte sospechoso o desconocido



	4. Seguridad
	4.1. Protección de dispositivos
	4. Seguridad
	4.1. Protección de dispositivos

