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4.1. Gailuen babesa:

4.1.1. Ingurune digitaleko mehatxuak
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LABURPENA

Segurtasun-mehatxuak linean
Malware

Birusa
JAVAVE
Spyware

Adware
Ransomware
Troiatarra

Phishing
Botnet
Spam




Jarduera hau egin ondoren, gaitasun hauek lortu behar zenituzke:

Software gaiztoaren eta bestelako mehatxuen
ezaugarriak eta arriskuak ezagutzea

Mehatxuek linean nola jarduten duten eta nola
detektatzen diren ikastea



Gure gailuak sarera konektatzen ditugun unetik, mehatxu eta arrisku askoren eraginpean gaude;
zibermehatxuak ere deitzen zaie, eta segurtasun-ahultasunak aprobetxatzen dituzte ekipoei eraso egiteko.

Zibergaizkileek etengabe hobetzen dituzte eraso-metodoak, segurtasun-tresnei iskin egin ahal izateko;
beraz, komenigarriena kontziente izatea eta gailuak babesteko behar diren neurriak hartzea da.

Hauek dira gailu pertsonalen mehatxu nagusiak:

:@: Malware _
Segurtasun-arriskuek
@’ Phishing konektaturik dagoen edozein
«v gailuri eragiten diote:
“Q” Botnet ordenagailuei, gailu mugikorrei
<> edo konektatutako objektuei,
‘Q’ Spam hala nola etxetresna elektriko,
¢y bonbila, bozgorailu, eta abarri.




TIPOS DE MALWARE

Malwarerik ezagunenak gure gailuak kutsatzeko eta hedatzeko erabiltzen direnak dira:

ﬁ Birusa
ﬁ Zizarea

Beste malware-mota batzuek gure datu pertsonalak lapurtu edo publizitate-baztergarriaren bidez
etekinak lortu nahi dituzte:

ﬁ Spyware

ﬁ Adware

Malware-mota sofistikatuago batek gailuak baliogabetu ditzake ekipoak blokeatuz edo edukia zifratuz:

ﬁ Ransomware

Gainera, hainbat motatakoa izan daitekeen malware ezkutu bat ere bada:

ﬂ Troiatarra
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SPYWARE (ESPIA PROGRAMA)




ADWARE (PUBLIZITATEDUN PROGRAMA)




RANSOMWARE (ERRESKATE PROGRAMA)




TROIATARRA




Phishing-a edo identitate-ordezkapena zibergaizkileek datu pertsonalak, sarbide-pasahitzak edo

kreditu-txartelen datuak lortzeko erabiltzen duten engainu-modu bat da.

Posta elektroniko, SMS edo nabigatzailean agertzen den leiho
baten bidez, gobernu-erakundeak, pakete-zerbitzuak, banku-
erakundeak edo sare sozialak ordezkatzen dira. Mezu horiek,
datu pertsonalak ematera eramaten gaituzte, eta jatorrizko
webguneak xehetasun guztiekin imitatzen dituzten web-
orrietara bideratzen gaituzte.

Normalean, horrelako
mezuak posta edo
mezularitza hornitzaileek

automatikoki detektatzen
dituzte baina erne egotea
komeni da.



Horrelako mezuak jasotzen direnean, garrantzitsua da zentzuduna izatea eta phising-saiakera baten
susmoa izatea.

Identitate-ordezkapen baten aurrean gaudela jakiteko, garrantzitsua da:

C» Datu pertsonalak, bankuko datuak edo pasahitzak eskatzen dizkiguten ustekabeko mezuak ezabatzea.
C- Akats gramatikalak edo ortografikoak dituzten postak zalantzan jartzea.
C~ Mezu inpertsonalekin ez fidatzea: ‘Kaixo’, ‘Bezero agurgarria’, ‘Lagun agurgarria’.

Cs Mezuan dagoen estekara sartuz gero, egiaztatu bidali dizuten orriaren URLa; izan ere, gaizki idatzita egon
ohi da, beste domeinu batean amaitu (adibidez: .ly .es beharrean) edo erabat ulertezina izan ohi baita.

D # p0269908.xsph.ru/agencia/login/index.html?websrc=b120 PhlSlng kasu baten
aurrean gaudela
/‘ Agencia Tributaria susmatzen badugu,
, & garrantzitsua da erakunde

faltsutuari eta eskumena
duten agintariei
jakinaraztea.




Bot edo botnet sare bat malware batez kutsatutako gailuen sare bat da. Malwareak, erabiltzailearen
baimenik edo ezagutzarik gabe ekintza gaiztoak egiteko biltzen ditu.

Sare hauek zombi sareak bezala ezagutzen dira, ehunka gailu kontrolatzen dituzte zerbitzu-ukapenaren
eraso banatuetan (DDoS) erabiltzeko, birusak zabaltzeko edo spama bidaltzeko.

Gure ekipoa botnet batean erabiltzen ari dela susma dezakegu, malwarea detektatzeko erabiltzen
ditugun antzeko arrazoiengatik:

@ Gailua moteldu daiteke blokeatu arte.

Internautaren
@ Datu-kontsumoa izugarri igo daiteke. Segurtasun Bulegoak
) ) ) ) ) (0SI) bat
ﬂ Gailuak etenaldi edo itxarote modutik ateratzen dira etengabe. eskaintzen du gure

Gure ekipoen urruneko erabilera saihesteko, gomendagarria da: gailua botnet batek

@ Tturri ezezagunetatik datozen programak edo aplikazioak ez instalatzea. hf‘"t” slLEn
egiaztatzeko.

@ Fidagarriak ez diren fitxategiak ez deskargatzea.

@ Posta-bidaltzaile susmagarri edo ezezagunen eranskinik ez irekitzea.

Gure ekipoa bot-saretik ezabatzeko, beharrezkoa da antibirus edo malware aurkako-tresna bat
erabiltzea.


https://www.osi.es/es/servicio-antibotnet

Zabor-posta, normalean spam gisa ezagutzen dena, publizitatea erakusten duten eskatu gabeko mezuak
dira erabiltzailearen baimenik gabe, automatikoki, masiboki eta ausaz bidaliak.

Normalean posta elektronikoaren zerbitzuarekin lotuta egoten da, baina web soziala iritsi zenetik, ohikoa da
nahi ez diren mezu horiek SMS, berehalako mezularitza edo sare sozialen bidez ere iristea.

Mehatxu horren helburu nagusia produktu edo zerbitzu bat saltzea izaten da, baina, batzuetan, existitzen ez
diren erakundeen edo partikularren mezuak izaten dira, malware erantsi edo phishing bidez hartzailea
engainatu nahi dutenak.

Posta elektronikoko edo berehalako mezularitzako zerbitzuek horrelako mezuak automatikoki iragazi eta
karpeta zehatzetara desbideratzen dituzten sistemak dituzte.

Neurri horien osagarri gisa, honakoa gomendatzen da:

Posta-kontua edo telefono-zenbaki nagusia harpidetza-zerbitzuetarako edo newsletter-etarako ez erabiltzea
Bidaltzaile susmagarri edo ezezaguna iruditzen zaigun mezurik ez ireki eta ez erantzutea

Spam gisa sailkatutako mezuak ez irekitzea eta ez erantzutea

Iragazki automatikoei iskin egitea lortu duten mezu baztergarri guztiak Spam gisa kategorizatzea
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Posta-iragazki pertsonalizatuak sortzea



Eman begirada bat artikulu hauei:
Ponte al dia con los virus informaticos
Qué es una botnet o una red zombi de ordenadores



https://www.osi.es/es/contra-virus
https://www.osi.es/es/actualidad/blog/2014/03/14/que-es-una-botnet-o-una-red-zombi-de-ordenadores
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https://www.mondragon.edu/eu/web/biblioteka/kokapena-ordutegiak

