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OBJETIVOS

Al finalizar esta actividad deberias:

Saber qué es y qué conforma tu huella digital

Conocer las razones para cuidar tu huella digital

Aprender como gestionar tu huella digital



SUMARIO

¢Qué es y qué conforma tu huella digital?
Actividad en las redes sociales
Uso de buscadores y visitas a paginas web, blogs...

Uso de telefonos maviles, tabletas y sus aplicaciones

¢Por qué cuidar tu huella digital?

¢ Como gestionar tu huella digital?

Para saber mas...



(QUE ES Y COMO SE CONFORMA

LA HUELLA DIGITAL?

Nuestra huella digital es ese rastro que dejamos al navegar e
interactuar en la red y que se genera a través de la actividad
desarrollada en:

Uso de dispositivos
moviles: teléfonos,
tabletasy

Interacciones
en redes
sociales

aplicaciones
como whatsapp...




ACTIVIDAD EN LAS REDES SOCIALES

Toda la actividad desarrollada en las redes sociales forma parte
de tu huella digital. Cada uno de los “Me gusta”, asi como los
enlaces que compartes o simplemente visitas proporcionan
mucha informacion sobre ti mismo, tus aficiones, tendencias
politicas, intereses...

Recomendaciones

Elimina todas las cuentas de redes sociales que no uses y configura la

privacidad de tus cuentas activas para controlar mejor tu imagen publica.




USO DE BUSCADORES Y VISITAS A

SITIOS WEB, BLOGS...

Cada vez que usas los servicios de Internet (buscadores, correo electrénico,
sitios web...) dejas constancia de tus gustos, horarios, localizacion geografica
e intereses personales. Al utilizar estos servicios gratuitos aceptas que esta
informacién pueda ser compartida con terceros, a menudo con el pretexto
de ofrecerte resultados de busqueda y publicidad personalizada.

Recomendaciones

® Aprende a navegar sin dejar rastro en internet: hay buscadores que no rastrean ni recopilan datos
personales, son los buscadores confidenciales: DuckDuckGo, StartPage o YaCy.
® Limita la instalacion de cookies y servicios similares y borra tus datos de navegacion (historial,

caché...)



https://duckduckgo.com/
https://www.startpage.com/
https://yacy.net/es/

USO DE DISPOSITIVOS MOVILES

Y SUS APLICACIONES

® Algunos sitios web identifican los diferentes dispositivos desde los que accedes. Aunque muchas veces
esto se hace como una forma de ayudar a proteger nuestras cuentas, es importante comprender qué
informacién recogen sobre nuestros habitos.

® En general los dispositivos moviles generan una huella digital mas detallada que los ordenadores

portatiles o de sobremesa debido a la configuracion de sus aplicaciones especificas: datos de
localizacion, identificadores personales...

Recomendacion

A pesar de los sistemas de encriptado de los mensajes de WhatsApp, la mejor forma de

asegurar que eliminas tu huella es inhabilitar las copias de seguridad “en la nube”, o incluso
borrar la aplicacion en tu dispositivo y volver a instalarla para limpiar la base de datos.




TEN EN CUENTA...

La vinculacion de la huella digital con numeros de teléfono, direcciones IP, el comercio electrénico, o las
actividades en linea... permite atribuir acciones anénimas a una identidad real. Por ello, es
fundamental ser consciente del tipo de rastro que dejas, y cudles pueden ser sus posibles efectos.

Cuando inicias una sesién en cualquier red tu huella digital proporciona informacion con

social o sitio web es mas comodo y ahorras pero... " valor econdmico que es comercializada por
tiempo al no tener que volver a introducir . algunas empresas.

tus datos personales .

Recibes anuncios personalizados o .

relativos a los intereses que has manifestado * pero.. * puedes perder informacion relevante si dejas

. que los servicios web seleccionen los resultados
= por ti.

en tu historial de busquedas en la red




PARA SABER MAS...

Echa un vistazo a los siguientes enlaces de interés:

Cuatro Razones Para Cuidar Nuestras Huellas Digitales

'La huella digital”, de Internet Society



https://youtu.be/cpH-zSRV6Ug
https://www.internetsociety.org/es/tutorials/your-digital-footprint-matters/
https://www.aepd.es/areas/internet/derecho-al-olvido.html
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https://www.mondragon.edu/es/web/biblioteka/localizacion-horarios

